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Tiesiskais Tiesiskais 
regul ējums



Tiesiskais regulējums Latvijas Republikā

• Latvijas Republikas Satversmes 96.pants;
– “Ikvienam ir tiesības uz privātās dzīves, mājokļa un korespondences 

neaizskaramību.”
• Likumi

– Fizisko personu datu aizsardzības likums; 
– Valsts informācijas sistēmu likums;
– Informācijas atklātības likums;
– Informācijas sabiedrības pakalpojumu likums;
– Inform ācijas tehnolo ģiju droš ības likums (pieņemts 2010.gadā).– Inform ācijas tehnolo ģiju droš ības likums (pieņemts 2010.gadā).

• Latvijas Informācijas tehnoloģiju drošības stratēģija (pieņemta 
2014.gadā)



IT drošības likums

• Pieņemts Saeimā 2010.gada 28.oktobrī
• Stājas spēkā 2011.gada 1.februārī
• Nosaka CERT.LV izveides kārtību• Nosaka CERT.LV izveides kārtību
• Nosaka kārtību kā valsts un pašvaldību institūcijās jāorganizē IT 

drošības pārvaldība
• Pamatojoties uz likumu izstrādāti MK noteikumi par:

– Kritiskās infrastruktūras drošības pasākumu plānošanu  (spēkā no 
2011.gada 1.februāra)

– Elektronisko sakaru tīkla nepārtrauktas darbības nodrošināšanu (spēkā 
no 2011.gada 1.maija)

• Nosaka Nacionālās informācijas tehnoloģiju drošības padomes 
izveidiizveidi



Mērķis

Uzlabot IT drošības Uzlabot IT drošības 
līmeni Latvijā



Izveidota

Informācijas tehnoloģiju Informācijas tehnoloģiju 
drošības incidentu 

novēršanas institūcija –
CERT.LVCERT.LV



Nosaka galvenos

Pienākumus un tiesības: Pienākumus un tiesības: 
– CERT.LV

Pienākumus:
– Valsts un pašvaldību institūcijām
– Elektronisko sakaru komersantiem– Elektronisko sakaru komersantiem



Pienākumi valsts un pašvald ību 

instit ūcij ām



Valsts un pašvaldību institūciju pienākumi
• Noteikt atbildīgo personu, kura īsteno IT 

drošības pārvaldībudrošības pārvaldību
• Organizēt institūcijas IT drošības 

pārvaldību
• Informēt CERT.LV incidenta gadījumā
• Ne retāk kā reizi gadā veikt IT drošības 

pārbaudi un atbilstoši tās rezultātiem 
organizēt atklāto trūkumu novēršanuorganizēt atklāto trūkumu novēršanu

• Apmeklēt CERT.LV organizētu apmācību 
IT drošības jautājumos

• Veikt darbinieku instruktāžu IT drošības 
jautājumos



Par CERT.LV



CERT.LV

• Informācijas tehnoloģiju drošības • Informācijas tehnoloģiju drošības 
incidentu novēršanas institūcija

• Misija: “Veicināt IT drošību Latvijā”
• Virzība: “IT drošības kompetences • Virzība: “IT drošības kompetences 

centrs”



CERT.LV

• Darbojas saskaņā ar “Informācijas • Darbojas saskaņā ar “Informācijas 
tehnoloģiju drošības likumu” kopš 
2011.gada 1.februāra

• Darbības uzdevumi un tiesības tiek 
deleģētas Latvijas Universitātes aģentūrai 
“Latvijas Universitātes Matemātikas un 
informātikas institūts”informātikas institūts”

• Finansēta no valsts budžeta
• Visi pakalpojumi ir bezmaksas



CERT.LV galvenie uzdevumi
1. – tehniskie uzdevumi

• Uzturēt vienotu elektroniskās informācijas telpā • Uzturēt vienotu elektroniskās informācijas telpā 
notiekošo darbību atainojumu

• Sniegt atbalstu IT drošības incidenta novēršanā 
vai koordinēt to novēršanu









VID vīruss

Re:Sudziba nodoklu dienestamRe:Sudziba nodoklu dienestam
================================

Labdien! Informacija par sudzibu nosutita
nodoklu dienestam, nosutu
Jums kopiju, skatit pielikuma. Ref id:xz27dns94m
================================================================
Pielikumā: "nodokludienestam.doc.scr” vai "sudziba.doc.scr”



Pikšķerēšana



CERT.LV galvenie uzdevumi
2. – sadarbība

• Sniegt atbalstu valsts institūcijām valsts drošības • Sniegt atbalstu valsts institūcijām valsts drošības 
sargāšanā, kā arī noziedzīgu nodarījumu un citu 
likumpārkāpumu atklāšanā (izmeklēšanā) 
informācijas tehnoloģiju jomā

• Uzraudzīt, kā valsts un pašvaldību institūcijas un 
elektronisko sakaru komersanti izpilda likumā 
noteiktos pienākumus

• Sadarboties ar starptautiski atzītām IT drošības • Sadarboties ar starptautiski atzītām IT drošības 
incidentu novēršanas institūcijām



CERT.LV sadarbojas

• Valsts un pašvaldību iestādes• Valsts un pašvaldību iestādes
• IT Kritiskā infrastruktūra
• Privātais sektors

– Elektronisko sakaru komersanti
– Finanšu sektors

• Nevalstiskās organizācijas
• NBS, Kiberaizsardzības vienība• NBS, Kiberaizsardzības vienība
• Starptautiskā sadarbība



CERT.LV galvenie uzdevumi
3. – sabiedrības izglītošana

• Veikt pētniecisko darbu, organizēt izglītojošus • Veikt pētniecisko darbu, organizēt izglītojošus 
pasākumus, apmācību un mācības informācijas 
tehnoloģiju drošības jomā

• Uzturēt sabiedrībai pieejamā veidā atbilstoši 
aktuālajiem apdraudējumiem izstrādātas 
rekomendācijas par aktuālo informācijas 
tehnoloģiju risku novēršanu



CERT.LV

“Ģimenes ārsts” un “ugunsdzēsējs” e-vidē



Sabiedrības izglītošana 

• Tehniskie un teorētiskie semināri;
• Informācijas drošības izglītības programma, Realitāte-2014;
• IT drošības mācības;• IT drošības mācības;
• Plakāti pieaugušajiem un bērniem;
• Portāls Esidrošs – www.esidross.lv;
• Datorologs.



Ko CERT.LV nedara?

• Satura izvērtēšana• Satura izvērtēšana
• Personas datu aizsardzība
• Valsts informācijas sistēmu 

jautājumi
• Noziegumu izmeklēšana• Noziegumu izmeklēšana
• Iestāžu, sistēmu auditi



Inform ācija par infic ētajām IP 
adresēm







CERT.LV sūta informāciju par inficētām 
IP adresēm
• Valsts un pašvaldību iestādēm• Valsts un pašvaldību iestādēm
• Interneta pakalpojumu sniedzējiem

– Atbildīgs IPS
• Bibliotēkām

– Uz kulturaskarte.lv norādīto e-pastu
• Citiem interesentiem par Latvijas IP adrešu 

apgabaluapgabalu



CERT.LV sūtītā informācija
; CERT.LV ziņojums
; Copyright 2013 CERT.LV. Lauku apraksts:
;;
; time - laiks UTC formātā
; ip - avota IP adrese
; asn - avota autonomā sistēma (ja pieejama)
; infection - infekcijas nosaukums
; destination - mērķa IP adrese (ja pieejama)
; destination_port - mērķa ports (ja pieejams)
; destination_asn - mērķa autonomā sistēma (ja pieejama)
; url - saistītā tīmekļa vietne (ja pieejama)
; domain - saistītās tīmeklā vietnes domena nosaukums (ja pieejams)
; source - CERT.LV
; priority - prioritāte (1-zema, 2-vidēja, 3-augsta, 4-ļoti augsta)
; hash - kontrolsumma (izmantojama papildus informācijas iegūšanai
https://www.esidross.lv/cert-lv-bridinajums/?hash/<hash> )





Inficētie datori ir jātīra!

• Likums liek rūpēties par IT drošību• Likums liek rūpēties par IT drošību
• Inficētos datoros

– Tiek zagta informācija (kredītkartes, 
identitātes)

– Nelietderīgi tiek tērēti datora un tīkla resursi
– Notiek uzbrukumi citiem datoriem, mēstuļu 

sūtīšana



CERT.LV pied āvā



• Palīdzību incidentu risināšanā

CERT.LV piedāvā

• Piemērus darbinieku apmācības 
programmām

• Piemērus IT drošības dokumentiem
• Informāciju par inficētām IP adresēm un 

incidentiemincidentiem
• Reģionālos seminārus



Portāls www.esidross.lv





Paldies par uzman ību!

http://www.cert.lv/
cert@cert.lv

baiba.kaskina@cert.lvbaiba.kaskina@cert.lv


