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Latvijas Republikas Satversmes 96.pants;
— “lkvienam ir tiesibas uz un

Likumi

—  Fizisko personu datu aizsardzibas likums;

—  Valsts informacijas sistému likums;

— Informacijas atklatibas likums;

— Informacijas sabiedribas pakalpojumu likums;

— Inform acijas tehnolo giju dros 1bas likums (pienemts 2010.gada).

Latvijas Informacijas tehnologiju droSibas stratégija (pienemta
2014.gada)
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Pienemts Saeima 2010.gada 28.oktobr1
Stajas spéka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Nosaka kartibu ka valsts un pasvaldibu institGcijas jaorganize IT
droSibas parvaldiba
Pamatojoties uz likumu izstradati MK noteikumi par:

— Kiritiskas infrastruktiras droSibas pasakumu planosanu (spéka no
2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas nodrosSinasanu (spéka
no 2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju droStbas padomes
1zveidi
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Uzlabot IT droSibas
lTmeni Latvija
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Informacijas tehnologiju
drosSibas incidentu
noversanas institlclja —
CERT.LV
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Pienakumus un tiesibas:
— CERT.LV

Pienakumus:
— Valsts un pasvaldibu institticijam
— Elektronisko sakaru komersantiem
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Pienakumi valsts un pasvald 1bu
Instit ucijam
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Notelkt atbildigo personu, kura isteno IT
drosSibas parvaldibu

Organizét institlcijas IT drosSibas
parvaldibu

Informét CERT.LV Iincidenta gadijuma

Ne retak ka reizi gada veikt IT droSibas
parbaudi un atbilstosSi tas rezultatiem
organizét atklato trikumu novérsanu

Apmekléet CERT.LV organizétu apmacibu
IT droSibas jautajumos

Veikt darbinieku instruktazu IT droSibas
jautajumos
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 Informacijas tehnologiju drostbas
Incidentu noversanas institticija

* Misija: “Veicinat IT droSibu Latvija”

 Virziba: “IT droSibas kompetences
centrs”
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Darbojas saskana ar “Informacijas
tehnologiju droSibas likumu” kopS
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentarai
“Latvijas Universitates Matematikas un
iInformatikas Institlts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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Uzturét vienotu elektroniskas informacijas telpa
notiekoso darbibu atainojumu

Sniegt atbalstu IT droSibas incidenta novérsana
val koordinét to noversanu
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LATVIAS REPUBLIKAS
IEKSLIETU MINISTRIA

Lajas Republikas Satversmes Aizsardzibas irnjs
Pasvaldibas Policija un Drosibas Policija

Valsts: LV Latvia
Rajons: Riga

Pilseta: Riga
ey
Operétajsistéma: Windows 7 (64-bit)

Lietotaja Vards: (D

UZMANIBU! Jisu dators ir blokets zemak noradito drosibas apsverumu del.

Jis esat apsOdzets par aizliegtu pornografisku datu (b&rmu pornografijaszoofilijalizvaroiana utt.)
skati=anos fuzglabdSanu un/vai izplatifanu. JOs esat park3pis Vispasaules deklar3ciju par bEmu
pomografijas neizplati@anu. Jos esat apsidzeis nozieguma, kas paredzéts Latvijas Republikas
Krimindllikuma 161. panta.

Latvijas Republikas Kriminallikuma 161. pants paredz brivibas atpem3anu uz laiku no 5 [dz 11
gadiem,

Tapat jOs tiekat turgts aizdomas "par autortiestbu un city tiesibu park3pumu” (pirdtiskas mizikas,
videa, programmatiras lejupielad@sany un ar autortiesTam aizsargitu datu fzmantoSanu un/vai
izplatiZany, Tadejadi jis tiekat turéts aizdomas par Latvijas Republikas Kniminallikuma 148, panta
parkapsanu.

Latvijas Republikas Krimin3llikuma 148. pants paredz brivibas atpemZanu uz laiku ne 3 fdz 7
gadiem vai naudas sodu no 150 Gdz 550 minimadle aleu apméra.

Mo jisu datora ar nelikumigas piekluves starpniecibu jeglita pieeja valsts nozimes informacijai un
publiskai pizejai slégtiem datiem.

Atlikusais laiks: 47:57:29

@ pauysafecard

PIN Kods Summa
1
50 <
2 ] 4 5 & i & d 4]

Lomaksst PaySafelar

Kur es varu sanemt naudas sertifikatu
PaySafeCard?

Parskats par tirgotajiem: Latviji PaySafeCard tw van
iegidities visos Plus Punkts veikalos un Harvesen un
Qiwi mafina. Tu vari iegddaties PaySafeCard daudzos
etvetkalos, pirmas nepleciesamibas prefu veikalos,
depvielas uzpildes stacijas un khoskos (R-Kiosk).
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Re:Sudziba nodoklu dienestam

Labdien! Informacija par sudzibu nosutita
nodoklu dienestam, nosutu

Jums kopiju, skatit pielikuma. Ref id:xz27dns94m

Pielikuma: "nodokludienestam.doc.scr” vai "sudziba.doc.scr”
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PikSkerésana

From LATHET Webmail Serviss <Famuk@latnet bt
Subject Jusu e-pasta driz beligsies

To undisclosed-recipients:; s
Cienijamais lietotaj
Jusu e=-pasta driz beigsies
Lai izwairitos no jebkadiem partreukumiem, ludzu noklikskiniet uz saites zemak, un uzlabot savu e-pastu

Kliknkiniet seit <http://www iepi.com br/player/Scripts/mail.Us, v htme, Lai parietu

Sirsmigi
Klientu Help Deck
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e Sniegt atbalstu valsts institlicijam valsts droSibas
sargasana, ka art noziedzigu nodarijjumu un citu
likumparkapumu atklasana (izmeklésana)
informacijas tehnologiju joma

o Uzraudzit, ka valsts un pasvaldibu institlGcijas un
elektronisko sakaru komersanti izpilda likuma
noteiktos pienakumus

« Sadarboties ar starptautiski atzitam IT droSibas
Incidentu novérsanas institicijam



Valsts un pasvaldibu iestades
IT Kritiska infrastrukttra

Privatais sektors
— Elektronisko sakaru komersanti
— Finansu sektors

Nevalstiskas organizacijas
NBS, Kiberaizsardzibas vieniba
Starptautiska sadarbiba

CERT.LV
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* Veikt pétniecisko darbu, organizét izglitojosus

pasakumus, apmacibu un macibas informacijas
tehnologiju droSibas joma

o Uzturét sabiedribai pieejama veida atbilstosi
aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo informacijas
tehnologiju risku novérsanu
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“Gimenes arsts” un “ugunsdzésejs” e-vide
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Tehniskie un teorétiskie seminari,

Informacijas drosSibas izglitibas programma, Realitate-2014;
IT droSibas macibas;

Plakati pieaugusSajiem un bérniem;

Portals Esidross — www.esidross.lv;

Datorologs.
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e Satura izvertésana

e Personas datu aizsardziba

* Valsts informacijas sistému
jautajumi

 Noziegumu izmeklésana

e lestazu, sistému audit
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Inform acija par infic etajam IP
adresem
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opern-nethios
Open-55DP
Conficker
Zerofccess
downadup
MNTP-Version
p2pzeus
confickerab
kelihos

Gozi

cutwail
gamut
openresolvers
public-snmp
Zeus

palevo
confickerc

tor pig

virut
E-ZeUs-proxy
gzeus-dea
darkmailer2
citadel
irc-bots
Palevo Worm
IFMI

ircbot

agorox
worm_dorkbot
sendsafe

2014.gada 3.ceturksnis

m [zplatitako spdraud §umu skaits

| CERT.LV.

10000

V

100000



CERT.LV

Valsts un pasvaldibu iestadem
Interneta pakalpojumu sniedzéjiem
— Atbildigs IPS

Bibliotekam

— Uz kulturaskarte.lv noradito e-pastu

Citiem Iinteresentiem par Latvijas IP adresu
apgabalu
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; CERT.LV zinojums

; Copyright 2013 CERT.LV. Lauku apraksts:

; time - laiks UTC formata

; Ip - avota IP adrese

; asn - avota autonoma sistéma (ja pieejama)

; infection - infekcijas nosaukums

; destination - mérka IP adrese (ja pieejama)

; destination_port - mérka ports (ja pieejams)

; destination_asn - mérka autonoma sistéma (ja pieejama)

; url - saistita timekla vietne (ja pieejama)

; domain - saistitas timekla vietnes domena nosaukums (ja pieejams)
; source - CERT.LV

; priority - prioritate (1-zema, 2-vidé€ja, 3-augsta, 4-|oti augsta)

; hash - kontrolsumma (izmantojama papildus informacijas iegasanai
https://www.esidross.Iv/cert-lv-bridinajums/?hash/<hash>)
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Publiskas vields  lefeikumi Par drosibu Bezmaksas risinajumi Pasakumi  Notikumi pasaule

CERT.LV bridinajums

. CERT.LV, .
« Ap un par drosibu (30) '*'_A'. { ".'Cp

« Bezmaksas risindjumi (15)

« Darba (27) Jusu IP adrese: 10.10.10.10 ir inficeta
= datora drodiba (6) Incidenta datums:2014-11-20 1%:11:42 Laipni IG0dzam majaslapa
» Datorologs (2) Datorvirusa nosaukums: Conficker

o i S ESI DROSS!

e Laba prakse: Redzama datonirusa "downadup” zindms arf k3 Conficker, Kido
« Majas (39)

e (hitp:/isupport.kaspersky. comifagi?qid=20827 9973} akiivitate. Masveida datoru ST majaslapa ir paredzéta ikvienam,
4 oSS reeee Kl parbaudei var izmantot turpat min&te KidoKiller komandrindas riku. kuré rip&jas par sava datora
* Notikumi pasaule (4) drosibu un savu droSibu interneta.
g parl:-_aude_:‘l ) v Lai jisu dators {vai datortikls) bitu droiTh, iesakim atslEgt inficste datoru no detortikls (Internet) un Miajas lapaazigr Infrmacas
« Pasakumi un notikumi (11) vérsties pie dstorspecialists. tehnologiju drodTbas incidentu
« Publiskas vietas (23) noveErdanas institdcija (CERT.LV) un
« Raksti (_12} Lai iztiritu datoru no datorvirusa veiciet sadas darbibas: tEle_l infnrmﬁcijas tEhﬂU|U§I|ijIJ
= Virusi (2) 1. Javeic pilna skan&iana ar atjgunindtu Antivirusu programmeatiiru; lesakdm izmantet kddu specialisti no quémas ekspertu

no Ziem bezmaksas iem: BOTFREI, F-SECURE grupas (DEG) sniedz padomus,

m 2. Ja nav iespEjams pieslégties, lai atjaunindtu Antivirusu programmatinu (vai jisu Antivirusu dEl|.E.S _DIE!TEI:EEE, f.(ﬂ. El[ll Ir g.ﬂtEl'u"I
programmeatira neko neatrod), dators jSiel3de un jSiz8rsté no citas vides - C0, DVD vai Elt_b”dEt uz Josu {EIIJTE[JUH"II_EH"I par
USE diska, to ieprieks sagatavojot uz cita, neinficéta dators. CO sagataveianai iesakdm Jusu datora drosTbu un Jusu

» DEG — Drosibas ekspertu arupa - -
izmantot, pieméram: KASPERSKY RESCUEDISK F-SECURE drosiou interneta.

» Informécijas tehnologiju

drodéibas incidentu novérianas RESCUE-CD

illstitﬁ{:ijﬂ —CERT.LV 2. DaZos gadijumes pEc infekcijas likvidESanas, iespEjams, ka k3di faili b0s bojati un tie bls
« LR Aizsardzibas ministrija jaatjaunc no datora rezerves kopijas. Jaunakie raksti
« LR Satiksmes ministrija » Mobilo iekdrtu drosiba — padomi
» Net-Safe Latvia Drosaka Lai turpmak jisu dators bty |sbat pssargats, issakim pemt vars Seit aprakstitc: CERTLV lietotajiem

interneta centrs

« Virtwala izmekléesana, redls
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e Likums liek rapéties par IT droSibu

e |nficétos datoros

— Tiek zagta informacija (kreditkartes,
identitates)

— Nelietderigi tiek téréti datora un tikla resursi

— Notiek uzbrukumi citiem datoriem, méstulu
sutisana
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Palidzibu Iincidentu risindsana

Plemérus darbinieku apmacibas
programmam

Piemerus IT drosSibas dokumentiem

nformaciju par inficétam IP adresém un
iIncidentiem

Regionalos seminarus
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Portals www.esidross.lv
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Majas  Darba Publiskas vietas leteikumi  Par drni'ihu Pasakumi  Notikumi pasaulé

Témas

! CERT.LV, NIG

Laipni lddzam méjaslapi

ESI DROSS!

7 majaslapa ir paredzeta ikvienam.
kurs riipéjas par sava datora
drosibu un saal drosibu interneta.
Majas lapu uztur Informacijas
tehnaladiju drodhas incidentu
novErsanas institdeija (CERT.LY un
tajd informacijas tehnaolodiju

: specidlisti no LWACEIRT iniciatiras
LV CSIKT iniciativa grupas sniedz padomus, dalas
Net-Safe Latvia Drosaka AKTUALIE RAKSTI pieredze, ki armir gatavi athildét uz

Ap un par drosibu (23)
Darba (16}

leteikumu Kde (23)
Majas (24}

Notikumi pasaule (1)

Pasakomi un notikomi (8)

Publiskas vietas (16)

Saisu lenta

Popularakie krapsanas veidi interneta

Infermacijas tehnolodgiju
drosibas incidentu novérsanas
institiicija — CERT.LV

LR Satiksimes ministrija
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Informécijas tehnologiju
drosibas incidentu
novérdanas institicija

Vai esi Interneta profin3?

s incidentiem var zipot

« Par IT dro8iba
« IT dro#ibas izglitosanas portc:: i
+ CERT.LV majas Japa - WWW.Cerl:

CERT.V - cert@sert!V

- www.esidross.Iv

e 1
M@stules navy yéstules! _—
\gnoré méstules, kc saur_le_:\;r:g :‘_gﬁvm
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:e:'lt;gai‘:'lcajumi izkrapt Tavu naudu. M&s
tam var sndzéties.
P

amiem cilvékis{r{l. .
umiem. VisbieZak tie
var izfiltrét, un

par

Darbibas interneta nav anonimas!
Tavas darbibas internet3 nav

e anonimas! Vajadzil juma ta
izsekot gan skolotaji, gan vec Jadzibas gadijuma tam var

aki, gan likumu sargéjosas iestades,

Ripéjies par datora veselibu!

Neinstalé nezinamas izcelsmes
programmas datora, ko Tu lieto,
Programma |oti viegli var
“izlikties" par spéli,

bet patiesiba bt viruss,

kam Tu pats paver

cel|u uz savu

datoru.

* $apem nepatikamas
* esi saskiries ar ne|
* @si pamanijis ajzqd

: alzvalnojo&as véstules internets,
internets,

Patikamiem materiiliem
lomigas darbibas interne

CERT.LV) _

" Informacijas tehnologiju
drosibas incidentu
novérdanas institicija
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Paldies par uzman 1bu!

http://www.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv




