Meés un int.ernets - 2023

Egils Stirmanis, CERT.LV, 2023.gads ‘

Prezentacija ietverta informacija piedavata lietotaju brivai izmantosanai, ievérojot Autortiesibu likumu Vi Gt
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Prezentacijas parpublicéSana atlauta tikai ar CERT.LV rakstisku atlauju un atsauci uz avotu "CERT.LV" . dﬁggggg"ii;dznr:gog”u E S | d FD S S
Prezentacija ievietotos materialus nav atlauts lietot komercialiem mérkiem. novérsanas institicija







Spéles laukums




b4 Kognitiva psihologija péta cilvéka informacijas apstrades procesus un to likumsakaribas, cilvéka uzmanibu, uztveri, paternu
YOS‘ a atpazisanu, zinasanu reprezentaciju, atminu, valodu, domasanu, problému risinasanu, radoSumu un lémumu pienemsanu.

[ pieredze, zinasanas, prasmes |
[ mérki, uzskati, sajutas |
[ vértibas, uzskati, harmonija ]
[ uzticiba |

[ mediji ]

[ emocijas, autoritate, logika ]




Latvijas kibertelpa skaitlos

Iedzivotaju paradumi interneta Iedzivotajiem nodarito zaudejumu apmers
0 0 Viltus brokeri
28 AJ 7 1 / o (Investicijas apsaubamas vietnés, 5 gadu laika no 2017-2021)
aptaujato vismaz 1x aptaujato uzskata, ka NAV paklauti Uzsakti > 300 kriminalprocesi
CIETUSI kiberincidenta kiberuzbrukuma riskam* Kopéjie zaudé&jumi

(8% darbavieta & 20% arpus darba)*

/ >8 500 000 EUR™

Krapniecibas "DPD Latvija" un "Omniva" varda

5 4 0/ {Norékinu karsu datu izkrap3ana,
0 / ﬁ 2 gadu laika no 2020-2021)

418 cietusie un 323 méginajumi

aptaujato e-pasta kontam
IZVELAS nepietiekami droSas paroles Kopéjie zaudéjumi
(saulite123, qwerty u.c.)* / \ 167 022 EUR"
(I
... |

15 % 65% 40/0 Viltus banku darbinieki

{Telefonkrap&ana. 2021 gada Iall-ca]

atsgviél_u._l nor_élsinu ka_lrti ATSAKAS izma_n_to_t -:_I_ivu NAV finans.i_fila [akstura Kopéjie zaudé&jumi
pirkumiem interneta* faktoru autentifikaciju, (nozagts socialo tiklu konts, EUR™
ja tiek piedavata tada iespéja* sasifréts dators u.c.)* > 6 000 000 EU

* Baskana ar "Norstat Latvija” iedzivotaju aptaujas rezultatiem 2021.gada decembr (veikia péc CERT.LV pasitjuma) ' CERT.LV ¥4y
** Saskand ar Valsts pulic:qas apkopato statistixu % PO L Ic IJA




Kiber telpa slaitios

FINANSU
MNOZARES
ASOCIACIIA
_ _ nmﬁg
CETRAS LIELAKAJAS BANKAS X X x = %
i CETRAS LIELAKAJAS BANKAS
R 100.01.2022 ~3112.2022 ]
-I-I -I Izkripto iIi:lz‘;h‘.l.l..l apr;;irs 3 3 Novérsto kripsanas
banku klientiem, pasiem gadijumu apmérs Izkrapto lidzeklu apmérs Novérsto krapsanas
milj. €  apstiprinot maksajumu N\ ""'“ € 1; banku klientiem, pagiem ’é“_ > = 6 gadijumu apmérs
mill- €  apstiprinot maksajumu \= =) mili. €
= | 1 i (7 [ I &
\ i ] \ ! I
E1 P - R 8l | : :
a | ] 3 e [ I t
: b : ; v :
TELEFONKRAPSANAS © INVESTICU KRAPSANAS ! B TELEFONKRAPSANAS : INVESTICIIU KRAPSANAS | CITA VEIDA KRAPSANAS
”ﬁﬂﬂ;ﬁﬂm*’ ' ,ﬂ:&"{“ﬁm';:",;gﬂ?‘,m‘"',;m | {iekiereti visi trede pusu veiktie : \iekiatti ari citi lidzigi krypniecibu ]
: neautanzétie maksdjumi) [ weidi - viltotie krediti, komisjas utt)
] Tstenoti Hovirsti
| Istancti Istercti [reses Wawirsti
1231 ' 785
: e 2226 3020 296
4 459 278 anm ! 1654 550 st s S
: * 2 951 168 3 173‘3!6 1 010‘ 274

Telefona krapsanas : - 954
Investiciju krapsanas : + 488

Cita veida krapsanas : + 121






Piesléegties

Svarigs zinojums!

Sodien més parbaudam SEPA tilitéjo sistému.

Ja pierakstaties sava tiedsaistes kontd, pienemiet misu simulicijas parskaitijumu uz IBAN NL ** BUNQ **.
SEPA tulit visiem klientiem ir japiekrit $im testam,

Uzmanibu! Si nodo3ana Ir tikai simuldcija, jGsu nauda ir dro3a,

Més vélreiz pazinojam, ka més esam tikai simulacija, kuru més nenemam no jasu konta.
Paldies par sapratni.

1 Lietotaja kods 2 Parole

Ladzu, ievadiet lietotéaja kodu

B

LatvieSsy English Pyccxmin

Internetbanka

Drosiba

= Neizpaudiet lietotaja kodu, paroli
un citu identificgjosu informaciju
nepiederosam personam. Glabajiet
internetbankas autorizacijas
lidzeklus droSiba

< Dross darbs internetbanka
< Ka nomainit paroli
=< Nevarat piekiat internetbankai?

Noderigi

Internetbanka uznémumiem

Pieslégties




& dwdww.com/concordcoffee/subscriptions Q m

I'_'.'_Ira lv

A RIGA LATVIJA PASAULE IZKLAIDE SPORTS VAIRAK

Tatjanas Poplavskas pédéjie ieguldijumi
parsteidz ekspertus un apdraud lielas bankas

Latvijas iedzivotaji ar 5o iespéju nopelnTjusi jau miljoniem eiro, bet vai tas ir likumigi?

F K
Zinu agentQra LETA EICTACRCEIIN AbonE Neatkariga seit! \ a 14 /,‘ o o Q @ @
o

KOMENTETAKIE

1 ™% "Saskana" sadutusi

g™ par Uzvaras parka
' demontazas
iniciativas
iek!auganu
Saeimas
dienaskartiba

8 180

F




& aWoww.comiconcardcotes/sunscriptionsATusTom-Teghox 8 dwdww.com/concarscalinesubscriptonsfcustom-reghox ¥ cwdww.com/concordcottzefsubscriptions@custom-regbox

S - - - e — - Janis Berzmani
Piezime: Jus varat izpemt savu goto pejpu vai sakotnéjo iemaksu JEBKURA 2. solis: Noguldlgt minimalo s]kotnéjo summu 250€ ‘ \.;; ey ..,l:,,,& ¢ lespéama, heicizol isguldot bilcoin, vai ne? : D
LAIKA, platforma nosple2ot pogu “Izpemt naudas fidzek|us"”. apméri Fatx - Komentot - & & minuios o

Kristaps Krengelis

S " USRS e A i e i o B P
dievinu Blicode Prime!

bezmaksas kontu Stk - Karmenied « 30 8 manules 3
Cashier Kirlis Trelja
KA 188 notiek? KA Ir javeic te eguldijumi?
» — A by - Semaran o Pe’s -« Nomeni®! - & 30 ranutes a0

Jurts Sprula

Kirll, 1as viss nosek automanskl. Tev vienkirs! [apefaiz aulomatiska
0guKIT|umu Sistoma. Fec tam van gluzy vienkars atpisties un skatlies, ka
fNaucns smuki npo fava konta. klausas nobcay, bal tas basam i hk
vioricarid

Ptk - Komomidt - 80« &5 minuies o0

Karlis Trolja
Tiektm izklausas antastisc! Es notelks meginaia!

Maini savu dzivi Jau Sodlen

Vards
Fat’h - Nomesit « & 20 rans
3. solis: Izpemiet savus ienakumus (vai ari turiet tos p Ruta Bule
Uzviirds Ha ha ha baidzot jaanas Frmas sk dartt kaut ko noderigl, viers nekadu leleforu
iegulditus, lai gltu lieldku pelnu!) R i i i Aok
E1K - Komeniel « & 48 menules 5
E-pasia adrese
- R WITHDRAW Fbi0S leva Avotina - Krimniece
s K e2 vary noguidit savu naudy? : D
& . Putn - Nomomitt - & 20 ramntes
i : sve gy .
Ertks Pulkstents -
’r" Dol srood yem hve 7350 55 msrvawiistief ek bo wilebume ern £5 doma, Ka §le pus! pas var sew thanseét ha ha ha
a ; Arvat BUR Bawiaw e o Und el das vo ol - PALK - Komaatat - & 30 mimes
o e 730059 S Vaharswng ey provs W oo Putning

- -



&« C & atlantic-one.buzz/etransfer/ h & » 0O &

ISBN B17525766-0

' ‘ aypa’transfer \I |I" l
9UTEBITS " 257665

Payment notice No. 4498/19
from July 2022

% Attention! It expires on 2 days

Hello! A money transfer from JSJC "BANK OF CAPITAL" was received on your name.

The transfer was received on this month and was not received by you. The storage period expires in 1 day after which it
will be sent back to the sender.

At the moment, the amount receivable is $78 340 and includes:

+ Remuneration for passing the survey in the amount of: $15 955
- 13% income tax: $2 384

+ Forfeit for failure of delivery time: $150

From our side, failure of delivery deadline was 31 days.

Our company apologizes for such long delivery.

Sincerely yours, Senior Cashier:
Helga T. _ _;5_3’?/
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C A Dangerous

buy-vintagewatches.com

Citadele internetbanka

Pieslégsanas vards

Parole

+371 6701 0000

Re
@ ka_citadele (24/7)
© raid:

x +

C e et

=xRmail o

@j O Parbaudtt e-pastu C_] Rakstit e-pastu :_j Kontakt (: Kalendars

" Jaunais uzlabojums internetabanka

est EEUGIGEIE  Atblidét visiem Parsutit Surogatpasts Pérvietot uz « Atzir

o: Citadele Internetbanka -

nat@gblinternational.asia

L

==nu

Citadele

Cienjamais klient

Més esam uzlabo|usi misu drodbas parbaudi, lai stprindtu savu kontu ar maksimalu drost
Nem 1 miniti ekskursija Sodien un padarit savu kontu drosaku

JZLABOT TAGALC

Citadele Banka Security




Citadele internetbanka

C @

sever-citadele.xyz/(

Citadele internetbanka

Uzmanieties no krapnieku
aktivitatém!

Sobrid ir aktiviz€jusies krapnieki, kas
vélas ieqit klientu privatos datus
Aicinam neizmantot aizdomigas saites
SMS vai e-pastos, neizpaust savu
internetbankas paroli un karsu datus
ka ari Saubu gadijuma sazinaties ar
banku

oA

Kodu karte/Kodu kalkulators MobileSCAN/Digipass 780

Pieslégsanas vards

Parole

cen



lkdiena lieto:

o

vairakus parsvara jau ierastus medijus

vienu uzticamako mediju

spontani vai nejausi izvélétu mediju

uzskata, ka nevar ticét nevienam medijam

grati atbildéet

= dals



iepirksanas interneta

spéja darit jebko kopa ar viedo telefonu

komunicésana socialajos tiklos
lespéja nepartraukti pardomat

. lietu internets dara dzivi labaku

- viedo paligu izmantosana




@ Zinu aprite socialajos tiklos: Vo X PS - Videoarhivs 4 X +

-

(¢, Q @ P & https://www.diena.lv/raksts/latvija/zinas/zinu-aprite-socialajos-tiklo E] v @ ﬁ i N €0 @ &

D DIENA = tavia-

"Smadzeném viltus zinas patik, jo
cilveki ir tendeti dalities ar emocijam,’
straujo dezinformacijas izplatibu
socialajos tiklos skaidro KM eksperte
Klinta Locmele

Foto: Dienas mediji

Zinu aprite socialajos tiklos: Valda emocijas, ne
fakti

ledzivotaji socialajos medijos biezi dalas ar tam zinam, kuras izraisijusas vinos kadas spécigas
emocijas, tomeér par talak nodotas informacijas patiesumu ne vienmeér parliecinas. Kultlras
ministrijas (KM) Mediju politikas nodalas eksperte Klinta Locmele Dienai atzist, ka dala jauniesu ne
tikai nezina, ka noteikt, cik uzticams ir informacijas avots, bet vinus nemaz neinteresé valsti



Lucas Wintz @
» Apmaksatareklama - Q@

To zina tikai 3% Latvijas!

BENXIANJUKE.COM

Uz 30 pabalstu var pieteikties 1951.-1989.gada dzimusie!

Origami R3 Series: 3 Shelf Folding Storage Rack. A folding rack that u..

Os® 2

1 komer

tar
a

9 lietotaji dalij

g' Punisher Games
‘v aksata rekla (<)

& & Teslas jaunakais projekts Sokeé pasauli, un banka ir Sokalss

| KA GUDRI IEGULDIT 250€

4 NEDELA 19900€ 4 NEDELA
3 NEDELA 8400€ 3 NEDELA

LDTESLA

2 NEDELA 410 2 NEDELA

i

1 NEDELA "HO0€ "1 NEDELA

1 DIENA 1 DIENA

v [JOSU IENAKUMI 4 NEDELAS | v

#-TESLA-Jaunakais projekts ir sacies! Yook
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Sadi noformats viruss veél nebij' redzéts

Citadele Q,

H leto.jpg

307 KB

e Labs rits !
Pulksten 21:24 tika méginats
veikt maksajumu 726,30 €
apmera. Apstipriniet, vai tas
esat jus, uz https:/klientu
-atbalsts.com/

Jus tiekat informéts, ka pret jums ir iesniegta sudziba.
Ludzu, izlasiet pievienoto ieldgumu.

PS: Ta nav klada.
C

HaxmuTe, utobel npocMoTpeTs

Sirsnigi.

B MiH. Federala kriminalizmekléSanas biroja direktorats

8:20 AM - Aug 17, 2022
O 155 O Reply (& Copy link

Read 10 replies

+447549996819 -

Monday, 11 Apri

Jus esat izvelets [Darbs
no majam] piedavajumam.
Mes maksajam jums
dienas algu 2880.
Pienemiet vietne WA
wa.me/447933881012




Apskatit zinojumu - Inbox Mail X +

C QO B https://mail.inbox.lv/message?mailbox=INBOX&index=56608&array_index=7&page=1

I I '8” Jelgava ¢ H 4G Diana, Ding

INHoxIv DDR Vé]'f'; 5 m/s

@ inbox.Iv @ Parbaudit e-pastu Rakstit e-pastu Kontakti Kalendars

- lenakosie D < RESCEERVELL N 4 Atbildét | ¢® Parsatit | W

Melnraksti Y'TOP 1 Televizija + optiskais internets#’ no 6,50€. SUPER CENAESEIES

[_v\» Aizsiititie No: TET <promotions@inbox.lv> ~
Kar: U

Atbildét: TET -

[_~~41.r Abonétie
(>« Socialie

Spiediet Seit, lai ieladétu vestuli p
Vv VAIRAK (6 )

5% no 20 GB  Palielinat




Q00 Apskatit zinojumu - Inbox Mail X <=

o C O B https://mail.inbox.lv/message?mailbox=INBOX&index=5663&array_index=4&page=1

m | 02°C
=l Jelgava () 00 e 5 s

INboxiv

@ inbox.lv @ Parbaudit e-pastu Rakstit e-pastu Kontakti Kalendars

[M‘ lenikoiie @ ¢ RELCICEREEL N 4y Atbildét | ¢® Parsitit |

=l Melnraksti

VISS IR PAVISAM VIENKARSI

[><| Aizsititie No: Credit24 <promotions@inbox.lv> ~
»

Kam: QD

Atbildét: Credit24 ~

&1* Abonétie
B Socialie

V' VAIRAK (6 )

Diana, Din3

Credit24 Jums ir atsutijis g
Vai piekritat to aps



- katrs var but informacijas raditajs
- katrs var bit informacijas patéeréetajs
- katrs var but uzbrukuma merkis

- zina / viedoklis, fakti / baumas

- socialie tikli, burbuli / politika

- trolli, viltus zinas, propoganda, melnais PR
- nav kontroles par ievieto informaciju

- neapzinati apdraudéjumi




\dentitate

PERSONAS DATI

®@®

Vards, Kontaktin Foto IP adrese, Paradumi Atrasanas Politiskie, Biometrijas Veselibas

uzvards, formacija sikdatnes vieta hlozofiskie dati stavoklis
personas uzskati, u.c.

kods religija




- MEés pasi apstradajam savu
informaciju

- kads cits - datu parzinis apstrada
musu informaciju




E-pastu
konti

‘ / Loterijas

Balvas AEERE
Ieguldijumi

Finanses

IzspieSana
SantazZa ‘

Privatums Socialo

NERE tiklu konti
- deep fake




© @ https://wwwfacebook.com/r D vineo PP

fa ce b o o k Registréties Pievienoties vai ienakt Facebook «

E-pasta adrese vai talruna numurs

Parole
Silapa nav pieejama

Forgot account?

Saite, kuru atveri, varétu but bojata vai dzesta. —

Vai vélies pievienoties Facebook?

Registreties

Atgriezties uz iepriek$ejo lapu - Doties uz jaunumu sadaju - Apmeklé misu palidzibas centru.




# haveibeenpwned.com

Home Notify me Domain search Who's been pwned Passwords API About Donate B P

;»--have i been pwned?

Check if your email or phone is in a data breach

lemail or phone (international format) pwned?

@ Generate secure, unique passwords for every account — Leam more at 1Password.com

646 12,441,647,441 115,587 227,248,018

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

Collection #1 accounts DoorDash accounts

Verifications.io accounts SlideTeam accounts




{ @& theyellowways.com/LV

JUsu pakete ir apturéta masu terminali

- Jus neesat samaksajis nosatisanas maksu: €1

satitajs: Elkor
Apraksts: "Talrunis, kuru jas uzvaréjat masu
konkursa"

¢ kravas samaksas pakete tiks nosatita nekaveéjoties

Piegade 1-2 dienas

[ES-104206851]-
BRIDINAJUMS

LUdzu, nemiet vera pielikumu.
Ciena,

POLICIJA
piy

Es esmu Armands Ruks, C
kiberapkilagana > » s Nacionalo bému pornogrifijas un kiberattély
analizes centru (CNAIP), ki ani T skis K : rganizicijas (INTERPOL) analizes
dienestu es sazinos ar jums, I.u Jjus informétu, ki uz jums attiecas vairikas speka esodas tiesvedibas, starp
tiem

*BERNU PORNOGRAFLIA
*PORNOGRAFISKAS TIMEKLA VIETNES
AFIJA
* PEDOFILLIA
Litdzu, izskatiet savu lietu, nosiitot mums pa e-pastu savus pamatojumus parskatidanai un sankeiju
apstiprinatanai; tas ir stingri 72 stundu laiki

l’xr # perioda mums bizs piendkums nositit savu zigojumu par jisu lietu atbildigajam
k Jurim Stukanam Jurim Stukanam, lai izveidotu pret jums apcietinidanas orderi.
Sis procediiras beigs jis tiksiet ick]auts dzimumnoziedznicku saraksti
Juisa lieta tiks nositita an pladsazipas lidzekbem, lai sniegto jums publicitati un nefautu jums atkartoti
apvainoties, ki ari lai atturétu citus no 13
Jiis esat bridindits

R Iy

Sirsnigi sveicient
Armands Ruks
Civilis gvardes fe

il 4GT a1 4G D

You're friends on Facebook

VIEW PROFILE

Vai tu esi video? »:
https:/89vyd.nl/4pvWJiip

Neeeee, tas nav no manis

Sausmas.

This person is unavailable on Messenger

- @

<




145

SODIEN

Sveiki, es atvainojos, k|idas dé|
nosutiju jums Tszinu 6 ciparu kodu.
Vai jus varat to parsatit man? Tasir
steidzami

Sveiki, es atvainojos, k|udas dé| nosutiju
jums Tszinu 6 ciparu kodu. Vai jus varat
to parsutit man? Tas ir steidzami

Sms

|Gdzu, atsutiet man Tszinas kodu

PN
T e

{'\

7?7

You received my sms code send me

6 digit code send send me

i+ 1 20:40

Py +2299072 56 18

“WOR - . 079% W11:44

me

S redzéts vakar 22:36

Nerakstiet man,es jums rakstisu kad
nan bus ko rakstit,ja neliksiet mani
miera es tie§am sudzéesos policija
Seit Latvija un jus vispar nedabisiet

ne centae

Es tikko nositiju jums koordinatas, uz
kuram jus nosifisit 500 € piektdienas
rita. Es jau runaju ar policiju un es
esmu nopietns. ja jus maksajat, es
neko nepublicéju.

Jus

Nerakstiet man,es jums rakstisu,kad nan

bus ko rakstit,ja neliksiet mani miera es
tiesam sudzesos policija Seit Latvija un ...

DR

Nevajag mani dzit, man jau ir viss
jusu bérnu facebook konts.

Ar labu nakti
© Sizipa tika izdzésta

Jeee

& +2299072 56 18

2 redzéts vakar 22:36

Es nerakstl® Bet jus man rit
nosutisit 500 €

Es nevaru jums sutit rit S00€ |40

Es neteikS{R: jis man nositisit
1068 eiro, ka planots. Jums ir jaciena
savs vards, ja jus to nozélosit.

Es dodu jums [1dz ritdienai jums man
janosiuta 500 €. Es nemu paréjo péc




Lietu internets

People to people
(P2P)

People to machine
(P2M)

Meaning to value and action

Objects, sensors

. Data to
= == meaning

Machine
» to data

Machine to machine
(M2M)
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RACTION

NBC: Romney Wins in
New Hampshire

t deals blow to Winter sports champion  Terrence Howard &

‘2. antiShariaetlort  serlously huttincresh  wite in nasty divorce s

lavigation “ Run






Favorites




NOLIETOTO IEKARTU REMONTS / UTILIZACIJA

- Telefons

- uzlikam rdpnicas uzstadijumus

- iznemam datu kartes

- ja vairs nelietosim - neatgriezeniski sabojajam
- Dators

 iznemam cieto disku

- ja vairs nelietosim - neatgriezeniski sabojajam



Laba prakse : Privata / darba vide

Ar PRIVATO informaciju apmainamies
- privatais e-pasts
- privatie makonservisi ( dropbox, google drive, icloud. u.c.)
- socialie tikli

Ar DARBA informaciju apmainamies
- darba e-pasts
- citi iestadé pienemtos informacijas apmainas kanali
- zinam datu rezerves kopiju veidosanas kartibu



Riki un padomi

x e

LN W “T Kiberdrodiba darbavieta

<« ¢ © © & https://www.esidross.lv/kategorijas/parolize/ B -9 % v IN @ @ & 9

= Q :

esi | droSs

SAKUMS PADOMI UN IETEIKUMI PALIGA! PAR MUMS DNS MURIS KIBERDROSIBA DARBAVIETA

DNS .

ugunsmiris - .

- : - — CERT.LV
Kategorijas: Kiberdrosiba darbavieta r———

drodibas incidenty
novérsanas institdcia

2020. GADA 13.  JAUNUMI / KIBERDROSIBA DARBAVIETA | | | | |
SEPTEMBRIS - —— .
"o Apgustl kiberdrosibas . VEIDO UN AIZSARGA
pamatus KIBERDROSIBAS SAVU DIGITALO IDENTITATI
RIIKASBRiMATA AR .LV DOMENU
Digitalaja rokasgramata esam vienuviet
apkopojusi ieteikumus gan darbiniekiem, | | | | | ATRILDIGAS OREANIZACIIAS LATVIIAS KINERTELPA
rnc vdlac e i - . —
kas velas uzlabot visparéjo kiberdrosibu Lidzfinansé Eiropas Savienibas Eiropas
sava darba vieta, gan uznémumu un iestaZzu infrastruktiiras savienosanas instruments

vadibai, lai sekmetu...

Valsts policijas

aao oo o oo o oo o c maobila lietone




spaidonis
[spaid-on-is] lietv.

Nekontroléjama tiecksme interneta
spiest uz visa, kas pagadas, un

lejupieladét visu, kas radas ekrana.

parolize

|par-o-lize| lietv.

Pavirsa, neuzmaniga riciba ar darba
parolém, e-pastu un internetu. kas
noved pie darba vietas darbibs
paraliz€Sanas vai pat iznicinaSanas.

-
mulkerésana
[mulke-resana| lietv.
Meéginajumi pakert uz mulki tos, kuri
bez domasanas ievada savas paroles,

lietotdju vardus un citu slepenu
informaciju visur, kur pagadas.
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ATBILDIGAS ORGANIZACIJAS LATVIJAS KIBERTELPA

Athildibas sferas un kontakti: kur versties, ja saskaraties ar probléemu kibertelpa?

DROSAKA INTERNETA CENTRS

* Zinojumu linija un uzticibas talrunis

|CERT.LV,

o an b s 4

# Pirkapumi un nelegils saturs interneta
(birnu seksudlu izmantedanu saturodi materiali,
wardarbiga rakstura |||L|lL-ri;'lIil bérnu tiesibu aizskarums)

* Personas identitates zagSana

CERT.LV

» Atbalsts incidentu risinasana
(primari valsts un padvaldibu iestades)

» Bérnu droiba interneta, konsultacijas un ieteikumi Datu valsts inspekidia

» Kiberte/pas monitorésana os “E
* Sabiedribas izglitoana VALSTS POLICIJA DATU VALSTS
* Bridindjumi * Clna ar kibernaziegumiem INSPEKCIJA
d + Noziegumi intelektudld ipaiuma ¢ Personas datu apstrade

aizsardzibas joma uh aizsardziba
IT DROSIBAS KOMPANIJAS

& Auditi

* [elaudanas testi

» Dazadi drosihas risindjumi

SATVERSMES AIZSARDZIBAS BIR0OJS

# Arvalstu izlikoanas un drogibas dienestu radita
kiberapdraudjuma novériana

VALSTS DROSIBAS DIENESTS

* Pretizliikodana un valsts noslépuma
aizsardziba

PATERETAJU TIESIBU » Valsts noslgpuma, NATO un ES klasificétis

informacijas aizsardziba un minétas informacijas
apstradei paredzétu IS pirbaudes un akreditacija

AIZSARDZIBAS CENTRS

& [eteilcumi IT drodibas parvaldibai

» fAjzsardziba pret tirgotaju negodigu ricibu

» [T kritiskas infrastruktiiras drodibas parraudziba

Paterétiu tedibu
sirsardeibas centrs

# Ajzsardziba pret netaisnigiem lfguma neteikumiem
+ Ekonomiska drosiba

# [eteikumi IT drosibas parvaldibai
= Patérctaju tiesthu ievEroiana interneta veikalos IT kritiskaiai infras i t

* Pretterorisms, naida runa un radikalizacija




Rttdlinata iepirkianas







lepirksanas interneta :
- Maksajumu kartes dati ir
- svarigi Jums
- interesanti laundariem
Laba prakse :
- ir nauda .
- nav atlauti norekinu interneta Gl
- nav naudas
- ir atlauti norekini interneta




Kopsavilkums

- tehnologijas mainas atri

- cilvéki paradumus maina Léni

- drosiba svarigaka par értibam

- digitala vésture ietkmé mausu nakotni

- sociala inzenierija - izaicinajums virtualaja vidé

- katram pasam javérté iespéjamais apdraudéjums
- labaka aizsardziba - sapratiga riciba




Pieredze Paradumi
Viedas ierices

vide 2 Kultlra s

aildiba S 7 Drosiba
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