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IEVADS.

Wi-Fi Sodien — ta ir atra, &rta mobila piekluSana internetam. Miusdienu Wi-Fi
piclictosana sola grandiozu ekonomiju kompanijam, kas pielicto §is tehnologijas. Jauni
lémumi Saja nozarg, biitiba, ver vala jaunus biznesa modelus.

Piekl@isanas vietas interneta caur Wi-Fi Latvijas Republika parasti atrodas tresSdala
no visiem komercialu Wi-Fi spétiem novietoti dzelzcel$, lidostas un hotelos.

Un tapéc dota lekciju konspekta temats ir Joti aktuals.

Tas apgaismo sekojosas problémas:

° Wi-Fi tikla standarti,

° Wi-Fi tikla uzbtives apskats,

. Wi-Fi tikla aprikojumu tehniskie raksturojumi,
. Wi-Fi tikla darbspgjas kvalitates parbaude,

° Wi-Fi tikla drosiba.

Standarta 802.11 bezvadu lokalie tikli.

Izejas standarts 802.11 nosaka divas parraides metodes fizikalaja slant:

e Spektra paplasinasanas tehnologija, izmantojot 1&cienveidigu frekvences parslégsanu
(FHSS) 2,4GHz diapazona.

e Saurjoslas modulacijas tehnologija (DSSS) ar spektra papla§inasanu péc tiesas
sekvences metodes 2,4GHz diapazona.
Abas §1s tehnologijas strada 2,4GHz diapazona, kura ASV Federala sakaru komisija

(FCC) izdalija 82MHz platu joslu riipniecibas, zinatnes un medicinas pielietosanai (ISM).

Standarta 802.11b bezvadu lokalie tikli.

1999. gada paradijas standarts 802.11b, kur§ reglament&ja augstas atrdarbibas DSSS
(HR-DSSS) tehnologijas, kura nodro$ina parraides atrumu bezvadu lokalajos tiklos ISM
2,4GHz diapazona lidz pat 5,5 un 11Mbit/s, izmanto$anas noteikumus. Bez tam pielieto art
kodésanu, izmantojot komplementaros kodus (complementary code keying, CCK) vai binaro
pakesu konvoliicijas kodésanas tehnologija (packet binary convolutional coding, PBCC). HR-
DSSS tehnologija izmanto to pasu kanalu organizéSanas shému, kuru DSSS tehnologija, -

frekvences joslas platums 22MHz, 11 kanali, 3 neparklati, 2,4GHz ISM-diapazons.
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Standarta 802.11a bezvadu lokalie tikli.

Tai pasa laika, kad 1999.gada standarta projekta tika aprakstits HR-DSSS tehnologijas
fizikalais kanals, standarta 802.11a projekta tika piedavats izmantot fizikalo kanalu, kura
izmanto multiplekséSanas tehnologiju ar sadalfjumu péc ortogonalajam frekvencém
(orthogonal frequency division multiplexing, OFDM) S5GHz diapazona. Ta legitimgja
parraides atrumu Iidz 24Mbit/s un — lidz 54Mbit/s ASV nacionalas informacijas
infrastruktiras U-NII (unlicensed national information infrastructure) bez licences
diapazonos: 5,15-5,25GHz, 5,25-5,35GHz un 5,725—5,82GHz. Standarts 802.11a reglament&

20MHz platu kanalu izmantoSanu un nosaka cetrus kanalus katram no trim diapazoniem.

Standarts 802.11j.

Lokalo/pilsétas tiklu (MAN) standarta korekciju projekts 802.11j reglamenté darbu
saskana ar standarta 802.11a noteikumiem 4,96GHz diapazona, izdalitu Japana un ASV
sabiedriskai pielietoSanai, ievérojot drosibas pasakumus, ka ar1 5,03-5,091 diapazona Japana.
Kanalu numeracijas sh€ma (channel numbering scheme) Siem kanaliem doti numuri no 240

lidz 255, katra platums sastada SMHz.

Standarta 802.11g lokalie tikli.

atruma Itdz 54Mbit/s 2,4GHz ISM diapazona nodrosinasanas Iidzekli; tas parnéma standarta
802.11a OFDM metodes. Pretgji standartam 802.11a, Sis nodrosSinaja apgriezto saderibu ar
standartu 802.11b, jo standartam 802.11g atbilstosas iekartas sp&j mainit datu parraides atrumu
lidz vertibam, kuras ir mazakas par standarta 802.11b reglament€tajam. Noteiktas tris
modulacijas shémas: ERP-ORFM, ERP-PBCC u DSSS-OFDM. Izmantojot ERP-ORFM, sak
darboties speciali tai izstradatie mehanismi, kuri nodroSina 6, 9, 12, 18, 24, 36, 48, un
54Mbit/s lielus parraides atrumus, no tiem obligati ir atrumi 6, 12 un 24Mbit/s papildinajuma
ar datu parraides atrumiem 1, 2, 5,5 un 11Mbit/s. Tapat standarts lauj izmantot PBCC rezimus
ar atrumiem 22 un 33Mbit/s, ka art DSSS-OFDM reZimus ar atrumiem 6, 9, 12, 18, 24, 36, 48
un 54Mbit/s.

Tab.1 miné&ti dazadu tehnologiju, kuras pielieto uz PHY slanpa un ir izskatitas dotaja
nodala, pamata parametri. Lai gan FHSS tehnologija loti atri izplatas, to censas panakt DSSS

un HR-DSSS tehnologijas. Laika, kad tika rakstitas $is rindas, ripnieciba atradas uz
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tehnologijas otras revoliicijas vilpa, jo lietotaji pargaja uz standartu 802.11a un 802.11g bazétu
iekartu izmantoSanu.

Tabula 1. Standarti 802.11

Parametrs 802.11 802.11 802.11b 802.11a 802.11g 802.11j
FHSS DSSS HR-DSSS OFDM ERP
Frekvences 2.4 2.4 2.4 5 2.4 4,9

diapazons (GHz)

Datu parraides 2 2 11 54 54 54
maksimals atrums
(Mbits/s)
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1. TIKLA TOPOLOGIJA.
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1.1.Tikla topologijas izvéle.

Pielikuma paradita WLAN (Wireless Local Area Network) 802.11b standarta shema
(Att.1.), kura mingéta TCIS (“Transport Communication and Information Systems”) virzienu
grupas lokalo tiklu projekta.

Katrai tikla darba stacijai ir dots vards un IP adrese, kuru izmanto ieksgja tikla
adresacijai un kur§ viennozimigi translgjas MAC adres€ savienojuma uzstadiSanai kanala
slani. Piekluves punktam ir viena IP adrese (iznemot varteju R6, kurai ir divas dazadas IP
adreses — argja un ieksgja), nepiecieSama administratora piekluvei pie vigu iestatijumiem, un

katram interfeisam — vadu vai bezvadu - pa vienai MAC adresei.

1.1.1. Bezvadu sadales sistéma.

TCIS tikla pieejas punkti A032 veido bezvadu sadales sisttmu (WDS — Wireless
Distribution Systems) daudzkomponentu tikla tilta veida, kur§ jebkuram divam tiklam
pieslégtam darba stacijam nodroSina “punkts - punkts” savienojumu (wireless point-to-point
bridge). Sis bezvadu tilts kalpo par ESS magistrali un sava starpa savieno Ethernet segmentus,
kuri iziet uz atseviskiem piekluves punktiem.

Attieciba uz bezvadu tilta konfiguraciju, nepiecieSams noradit svarigas piezimes:

1) Visam ESS komponentém jastrada viena un tai pasa kanala frekvence (TCIS

tikla ta ir — Channel 1, kura funkcioné 2412MHz).

2) Bezvadu sadales sisteémai jabiit ar kokveidigu topologiju.

Lai izveidotu daudzkomponentu ESS bezvadu tiltu, katra piekluves punkta
iestatijumos nepiecieSams noradit, kuri citi pieejas punkti biis tas partneri pec tilta (to MAC
adreses). Pieméram, TCIS tikla R1 partneris ir R2, RS partneri — R2, R3, R4 un R6 (skat.
shému). Pirms tam tiek sastadita tikla topologijas karte. Tai noteikti jabut ar kokveidigu
topologiju. NepiecieSams izvairities no cilpu rasanas, pa kuram nepartraukti cirkulés dati,
blok€jot sakarus.

3) Bezvadu klientu roumings no viena piekluves punkta pie otra ir iesp&jams,

tacu netiek rekomend@ts.

Pie audzsegmentu infrastruktiras nosacijumiem ESS bezvadu klienti automatiski tiek
pievienoti pie ta piekluves punkta, kura signala jauda ir vislielaka. Lai novérstu roumingu,
nepiecieSams katram piekluves punktam ESS iekSiené noteikt unikalu BSS tikla vardu

(Network Name vai BSSID), kura tas ir centralais mezgls. P&c tam klienta iestatijumos var

©Popovs, Golovins, Sturme, WLAN,LK 9



noradit, pie kada piekluves punkta pievienoties (pieme&ram, TCISx, kur x — TCIS ftikla

piekluves punkta kartas numurs).

Tab.1.1. paradita piekluves punktu pakotnes izieSanas seciba, kad notiek datu parraide

no vienas darba stacijas uz otru.

Tabula 1.1
Kadru kustibas kartiba caur WDS mezgliem
Kadra noteikSanas stacija
Popovs
Aud320-x
Aud309 Aud318 Aud319 Aud320 (x=1...4) (argja
x=1...
tikla)
R7-R6- R7-R6- R7-R6- R7-R6-
Aud309 - R7-R6
R5-R4 R5-R3 R5-R2-R1 R5-R2
R4-R5- R4-R5- R4-R5-
Aud318 - R4-R5-R3 R4-R5-R2
R6-R7 R2-R1 R6
£ R3-R5- R3-R5- R3-R5-
> Aud319 R3-R5-R4 - R3-R5-R2
z R6-R7 R2-R1 R6
g RI-R2- | RI-R2- | RI-R2- RI-R2-
) Aud320 - R1-R2
= R5-R6-R7 R5-R4 R5-R3 R5-R6
=
g Aud320-x | R2-R5- R2-R5-
R2-R5-R4 | R2-R5-R3 R2-R1 -
(x=1...4) R6-R7 R6
Popovs
R6-R5-
(argja R6-R7 R6-R5-R4 | R6-R5-R3 R6-R5-R2 -
R2-R1
tikla)

1.1.2. Ethernet segmenti lokala tikla sastava.

Nokia A032 piekluves punkti ir aprikoti ar 10BaseT Ethernet interfeisu, lai savienotos

ar LAN vadiem. Sis interfeiss nodro§ina maksimalu parraides atrumu 10Mbit/s dupleksa
rezima, kas pilniba pietickams, nemot véra ierobezoto 11Mbit/'s WLAN 802.11b summaro
caurlaides sp&ju, kura realos gadijumos ir divas un pat vairakas reizes mazaka par noradito
vertibu.

Ethernet 802.3 segmenti, kurus pieslédz pie piekluves punkta caur interfeisu 10BaseT,
var biit divu veidu:

1) tieSs savienojums ar darba staciju pa kabeli UTP Scat., kuram ir crossover

izvadiSanas vadi (pieméram, savienojumi Aud320-R1, Aud319-R3 u.t.t.);
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2) savienojums pa parastu kabeli UTP Scat. ar centrmezglu vai komutatoru
(pieméram, R2 savienojums ar 8-portu komutatoru Eusso USH5008-XL),
kur§ ir péc zvaigznu topologijas sakopota lokala tikla Ethernet centralais
posms.

Datu parraide caur Fast Ethernet standarta komutatoru, kura viens ports savienots ar
piekluves punktu A032, ir iesp&jama ar vairak ka 10Mbit/s (Iidz 100Mbit/s) lieliem atrumiem.
Saja gadijuma failu apmaina japiedalds stacijam, kuru tiklu adapteri atbilst Fast Ethernet
specifikacijam.

TCIS tikla datu parraide starp darba stacijam Aud320-1, Aud320-2, Aud320-3 un
Aud320-4 notiek ar maksimalo atrumu 100Mbit/s, pateicoties 4 vienlaicigiem 100Mbit/s
savienojumiem ar 8-portu Eusso USH5008-XL komutatoru. Tai pasa laika, savienojuma ar

piekluves punktu R2, caurlaides sp&ja neparsniedz 10Mbit/s.

1.1.3. Piekluves punkti, ka “Ethernet-WLAN?” tilti un WDS atkartotajs.

Parasta nozimé “Wireless bridge” (bezvadu tilts) — ta ir iekarta, kura paredzéta LAN
vadu segmenta savieno$anai ar parraides bezvadu vidi. Pieméram, piekluves punkts R2 ar tiltu
savieno bezvadu magistrali un Eusso USH5008-XL komutatoru (skat. TCIS tikla shému). Pie
tam no vada Ethernet-segmenta, pieslégts pie R2, pa tiltu tiek parraiditi tikai paketes, kuras ir
adres€tas stacijam citos vadu segmentos. Tai pasa laika lokali parraidamie dati $aja segmenta
starp stacijam Aud320-1, Aud320-2, Aud320-3 un Aud320-4 netiek parraiditi radio-&tera. Tas
lauj nenoslogot bezvadu savienojumus un parraidit datus vada Ethernet-segmenta robezas ar
lielaku atrumu, kuru atbalsta radio-savienojums.

Liels piekluves punktu skaits sadales sisteémas sastava var negativi atsaukties uz datu
parraides atrumiem. Ta ka piekluves izejas punkts katru sanemto apraides zinojumu
individuali izplata visam tilta komponentém, tad, jo vairak ir $adu zinojumu, jo 1€nak strada
tikls. Lidz ar to, ESS sastava izmantojot vairak ka 3-4 piekluves punktus, nepiecieSams
pardomat tikla topologiju. NepiecieSams nemt véra ar to, ka dazi nelieli lokala tikla segmenti
biezi dod daudz augstaku veiktsp&ju, ja iekartas var sadalit grupas ta, lai trafiks segmenta
ieksien€ butiski parsniegtu datu apmainu starp segmentiem.

Tiltam jabut ar pietickamu bufera apjomu, lai varétu stradat maksimala pieprasijuma
apstaklos, kad 1sa laika posma kadri pienak atrak, ka tiek parraiditi.

Darbam ar adresem un marSrutiem tilts tiek aprikots ar marSrutéSanas Iidzekli, kurs

nem véra tiklu apvienoSanas topologiju. Piekluves punktam, kur§ izpilda retransléSanas tilta
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funkcijas, pienemot kadru, jaizlemj, vai to parraidit talak vai n€, un ja parraidit, tad kuram
mezglam.

A032 realizé vienkar$ako fiksétas marsrutéSanas algoritmu bez cikla atlaujas. ST
metode ir piemérota nelieliem tiklu apvienojumiem. P&c tam, kad ar rokam visiem piekluves
punktiem ir noraditi tilta savienojuma partneri, tikla funkciongSanas procesa uz katra tilta
dinamiski form&jas marsrutu tabula. Katrai iesp&jamai mérka MAC-adresei tabula rada, uz
kuru nakamo mezglu tiltam ir javirza kadrs.

Iznemot bezvadu tilta Nokia funkcijas A032 var stradat ka bezvadu atkartotaji
(wireless repeaters), palielinot radio-parklajuma tikla atttalumu. TCIS tikla par radio signala
atkartotaju kalpo piekluves punkti R2, R5 un R6 (bez tam R2 un R6 vienlaicigi izpilda tilta un
atkartotaja funkcijas). Pieméram, ja notiek datu pakotnes parraide no darba stacijas Aud320
uz staciju Aud309, tad no sakuma to stita atkartotajs R2 pa tiltu R1, tad R2 parsiita uz RS un
pec tam pakotne tick nodota atkartotajam R6, kurs, savukart, nostita to uz tiltu R7, kas ir
savienots ar staciju Aud309.

Pieslédzot bezvadu klientu staciju pie piekluves punkta, pedgjais kalpo par atkartotaju
parraidot datus starp klientu un pargjam ESS infrastruktiiras komponentém.

NepiecieSams atzimét, ka jo lielaks atkartotaju skaits tiek izmantots, jo bitiskaks ir
parraides atruma kritums. Saskana ar Nokia rekomendacijam: parraides atruma samazinasanas
= saites/(atkartotaju skaits +1) caurlaides spgja, t.i., pie viena atkartotaja atrums samazinas uz
pusi, pie diviem — 3 reizes. JaatzZimé arl tas, ka tada pieeja, novertejot WDS veiktspgju, ir
pamatota tikai tajos gadijumos, kad bezvadu savienojumu starp atkartotajiem caurlaides sp&ja

ir aptuveni vienada. Stkaks TCIS tikla caurlaides sp&jas aprékins dots 6. nodala.
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2. WLAN IEKARTAS

2.1. Tikla iekartas tehniskie raksturojumi

2.1.1. Standarta IEEE 802.11B WLAN iekarta.

2.1.1.1. Nokia C110/C111 WLAN Card.

Nokia C110/111 — tie ir WLAN adapteri, kuriem ir Extended Type II PC Card formats

un paredzeti uzstadiSanai portativajas darba stacijas. C110/C111 pilniba atbilst IEEE 802.11b

specifikacijai un ir aprikoti ar divam kompaktam ieks$€jam antenam.

Nokia C110/111 specifikacijas

Formats

PC Card (Extended Type II)

Standarts

IEEE 802.11b

Kanalu skaits

13 (atkariba no regiona)

Parraides atrums

11,5.5,2 u 1Mbit/s

Modulacijas tehnologija

DSSS

Antenas 2 integrétas antenas platé

(C111 tapat ir vietas argjam antenam)
Parraides jauda 35 mW (ieksgjo antenu gadijuma)
Uztvergja jiitiba Min. -84 dBm
Parklajuma zonas radiuss Atklata apvidii: maks. 400 m

Eka: 20-100 m

Drosiba

WEP ar slepenas atslégas garumu lidz 128 bit

Energijas patérins (3.3V/5V)

Sleep: 10mA/10mA
Receive: 240mA/180mA
Transmit: 360mA/310mA
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2.1.1.2. Nokia A032 WLAN Access Point.

NOKIA
AO32

MNOIKLA j

Nokia A032 piekluves punkts ir ka kompakta bazes stacija, kura paredzéta WLAN

BSS formesanai slégtas telpas. A032 tapat funkcione ka tilts starp Ethernet un WLAN
stacijam, kas mobilajam stacijam, aprikotam ar 802.11-kopigiem adapteriem, lauj iegtt pieeju
pie vadu tikla resursiem. Dazus A032 piekluves punktus, integrétus ar Ethernet vadu
segmentiem, var sava starpa sasaistit ar bezvadu tiltu, lai izveidotu vienotu lokalo tiklu.

Ka radio moduli, A032 izmanto Nokia C111 adapteri. Piegades komplekta tapat
ietilpst viena neversta (omni-directional) vertikali polariz€ta antena — Nokia C950, kura
paredzeta radio parklajuma zonas paplaSinasanai.

Savienojot lokalo apakstiklu ar ar€jo tiklu, A032 aktivize tikla ekranu (Firewall), kas

pasarga piekluvi iek§€jam tiklam no arienes.

Nokia A032 specifikacijas

Standarti IEEE 802.11b (WLAN)
IEEE 802.3 (Ethernet)

Radio interfeiss Nokia C111 PC Card

Antena Nevirzita argja antena ar 2m koaksialo savienoSanas
kabeli

Ethernet-interfeiss 10BaseT (RJ-45): 10 Mbit/s

Seriala pieslégvieta Interfeisa DCE atbalstits konektors DB9

Dial-up Modem 9600-57600 bit/s

Mobilo staciju energijas taupisanas | Power Save Poll atbalsts saskana ar standartu 802.11

reZzima atbalstiSana

Piekluves drosiba WEP §ifrésana ar atslégas garumu 40 un 128 bit
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Sifrésanas atslégas

Glabasana lidz 200 WEP-atslégam

DHCP (Dynamic Host

Configuration Protocol) funkcija

Piekluves punktiem pieslégto staciju (ka WLAN, ta art
Ethernet) TCP/IP automatiska konfiguracija

Bazes DHCP maksimalais adreSu

skaits

64

Interneta pieslégums

Tikla ekrana (Firewall) ar adreSu translaciju (NAT)

ieslegSana

Vadibas programmu interfeisi

AdministréSana ar Web-parlika palidzibu; terminala

pieslégSana caur serialo pieslégvietu; Telnet; SNMP

LED-indikatori

Padeve, asoci€to staciju skaits, utilizacija, radio un

Ethernet-interfeisa statuss

Elektropadeve

DC 12V, 1A

Patéreta jauda

50 W

2.1.2. Standarta IEEE 802.3u Fast Ethernet iekarta.

2.1.2.1. Eusso UEC2200-S 10/100 Mbps PCI Fast Ethernet Card

UEC2200-S — tas ir standarta Fast Ethernet tikla adapteris, kur§ automatiski izvélas

nepiecieSamo parraides atrumu (10 vai 100Mbit/s), pamatojoties uz parrunam ar partneriem

savienojumu joma.

Eusso UEC2200-S specifikacijas

Atbalstamie LAN standarti

IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-TX

Interfeiss RJ45
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Parraides rezims Full/Half duplex: 10 un 100Mbit/s

Parraides vide 10BASE-T: UTP Cat. 3, 4, 5

100Base-TX: UTP Cat. 5

IestatiSanas interfeiss 32-bit magistrale PCI
Chipset Realtek RTL8139
LED-indikators Link/Activity

2.1.2.2. Eusso USHS5005-XPB 5-Port 10/100 Mbps Nway Switch

USHS5005-XPB — tas ir standarta Fast Ethernet komutators, kura visi 5 porti,
pamatojoties uz parrunam ar tiklu iekartam, sp€j automatiski izv€léties parraides rezimu
(Full/Half Duplex) un atrumu (10/100Mbit/s). Visi porti atbalsta Auto MDI/MDI-X funkciju,
kura lauj savienot Ethernet komutatorus ar parastiem (ne crossover) UTP kabeliem.

USHS5005-XPB nodrosina izdalito 10/100Mbit/s savienojumu katrai pie ta pieslégtajai
stacijai ar pilnvertigu caurlaides spgjas izmantoSanu (salidzinajuma ar savienojumu caur
koncentratoru ar kop&jo caurlaides sp&ju visiem portiem). Dupleksa rezima 100Base-TX
vienlaicigi izdalas 100Mbit/s uztverSanai un 100Mbit/s parraidei.

Komutators satur adresu tabulu MAC, kura sastav no loti daudziem ierakstiem. Katrs
ieraksts glaba informaciju par mezgla adresi tikla (MAC adrese, porta identifikators u.t.t.).
Pamatojoties uz So informaciju, tiek stenota pakotnu filtracija un parvirziSana. Adresu tabulas
MAC saturs dinamiski atjaunojas ar ienakoso pakotnu avotu adresu datiem.

Kad uz vienu no komutatora portiem pienak datu pakotne, komutators mekle

pieskirSanas adresi MAC adreSu tabula. Ja tada adrese nav atrasta, tad pakotne tiek parsitita
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uz visiem portiem, iznemot avota portu. Ja tabula ir noradita adrese, un tas ports atskiras no
avota porta, tad pakotne tiek novirzita uz to portu, kas atbilst tabulas ierakstam. Savukart, ja
pieskirSanas adrese pieder tam paSam portam, kam arT avota adrese, tad pakotne tiek izfiltréta.

Komutatora USH5005-XPB darba princips ir pamatots uz starpglabasanas (store-and-
forward) tehnologiju ar zemu aizturi: komutators uztver kadru no ieejas signala, ievieto to
buferi pagaidu glabasanai, péc tam pa marSrutu virza uz attiecigo izejas kanalu. Sis
mehanisms lauj efektivi cinities ar klidam, jo komutators parbauda CRC kadrus pirms
retranslacijas.

USHS5005-XPB ir Plug-n-Play iekarta, un ta neprasa programmattras iestatisanu.

Eusso USH5005-XPB specifikacijas

Atbalstamie LAN standarti IEEE 802.3 10BASE-T
IEEE802.3u 100BASE-TX
Interfeiss 5 portu RJ-45 NWay
Protokola NWay atbalsts Parraides atrums: 10/100 Mbit/s
Parraides rezims: Full/Half Duplex
Auto MDI/MDI-X atbalsts Visi 5 porti realizé Auto MDI/MDI-X funkciju
Adresu tabula MAC 2048 ieraksti
Sisteémas atmina 1 Mbit

Filtracijas/paradresacijas atrums 10Mbps: 14880pps/14880pps

(Filtering/Forwarding Rate) 100Mbps: 148800pps/148800pps
Kabela savienojums 10BASE-T: UTP Cat. 3, 4, 5 lidz 100 m
100Base-TX: UTP Cat. 5 Iidz 100 m
LED-indikatori System: Power
Port: 100M, Link/Activity
Elektropadeve External Power Supply: +12VDC 0.5A
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2.1.2.3. Eusso USHS5005-XPB 8-Port 10/100 Mbps Nway Switch
USHS5005-XPB — standarta Fast Ethernet 8-portu komutators, kura tehniskie
raksturojumi ir analogiski USH5005-XPB.
Eusso USH5008-XL specifikacijas

Atbalstamie LAN standarti IEEE 802.3 10BASE-T
IEEE802.3u 100BASE-TX
Interfeiss 8 portu RJ-45 NWay
Protokola NWay atbalsts Parraides atrums: 10/100 Mbit/s
Parraides rezims: Full/Half Duplex
Auto MDI/MDI-X atbalsts Visi 8 porti realizé Auto MDI/MDI-X funkciju
Adresu tabula MAC 8192 ieraksti
Bufera atmina 2Mbit

Filtracijas/paradresacijas atrums 10Mbps: 14880pps/14880pps

(Filtering/Forwarding Rate) 100Mbps: 148800pps/148800pps
Kabela savienojums 10BASE-T: UTP Cat. 3, 4, 5 Iidz 100 m
100Base-TX: UTP Cat. 5 lidz 100 m
LED-indikatori System: Power
Port: Speed, Link/Activity, FDC/Collision
Elektropadeve External Power Adapter: +12VDC 1A
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3. TIKLA INSTALACIJA UN KONFIGURACIJA.

3.1. Lokala tikla mezglu konfiguracija.

Nokia A032 programmatiira piedava €rtu piekluvi vairumam iestatijumu, izmantojot

standarta parluku uz jebkuru klientu staciju (vadu vai bezvadu). Paplasinata konfiguracija

pieejama caur komandu rindas interfeisu, pieslédzoties piekluves punktam caur serialo

pieslégvietu vai savienojoties ar protokola Telnet starpniecibu.

3.1.1. Konfiguraciju parametri.

Tab.2.2. paraditi WLAN iekartu konfiguracijas parametri (piekluves punktu un darba

staciju), kuru iestatiSana nepiecieSama lokala tikla izveidoSanai.

Tabula 3.1
WLAN bazes parametri
Parametrs Vertiba Paskaidrojumi
(TCIS tiklam)
Regulatory ETSI Regiona (valsts) izvéle, kura tiek uzstadits
Domain bezvadu tikls
Radio Channel 1 Frekvencu kanala uzstadiSana
Network Name TCISx (x=1...7 - Identifikators BSS (BSSID)
piekluves punkta
numurs)
IP Address 192.168.0.1- Iekartas IP adrese apakstikla
192.168.0.254
IP Subnet Mask 255.255.255.0 Apakstikla IP maska, pie kuras pieslégta stacija
IP Gateway 192.168.0.206 Uz argja tikla vedosa apakstikla vartejas adrese
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Tab.3.2. aprakstiti paplaSinatas konfiguracijas opcijas parametri, kuri palidz optimizet

WLAN veiktsp&ju.

Tabula 3.2.

802.11 bezvadu savienojuma optimizacijas parametri

Parametrs

Vertiba (Nokia
default)

Paskaidrojumi

RTS Threshold

2301 bytes

Uzstada slieks$na vertibu, lai noskaidrotu, vai konkrétajam datu kadram ir
nepiecieSama RTS/CTS kadru apmaina. Ja servisa datu modulim MAC
(MSDU — MAC Service Data Unit), ieglits no daudz augstakiem
protokolu steka slaniem, ir lielaks izmérs, ka RTS Threshold, tad ir
nepiecieSsama RTS/CTS apmaina parraides vides rezervéSanai. Pie
noklusésanas S§T vertiba netiek noradita, t.i., neatkarigi no MSDU izmera
RTS/CTS apmaina netiek noteikta.

Kad RTS/CTS kadru apmaina ir ieslégta, tad pie kadru parraides paradas
papildus pieskaitamas izmaksas. Lai gan RTS/CTS apmaina uzlabo datu
parraides drosibu, kanala rezervéSanas laiks datu kadra parraidei var

picaugt.

Short Retry Limit

15

Sis parametrs norada maksimalo parraides méginajumu skaitu lidz tam,
kamér kadrs tiks nomests. So ierobezojumu pielieto datu kadriem, kuru
MSDU izmérs ir mazaks vai vienads ar RTS Threshold (t.i., kadrs, kuram
nav nepiecieSsama RTS/CTS apmaina). Pe&c noklusésanas IEEE 802.11

uzstada $o vertibu vienadu ar 7 m&ginajumiem.

Long Retry Limit

15

Sis parametrs izpilda to pasu funkciju, kuru ieprieksgjais, tikai to pielieto
datu kadriem, kuru MSDU izmérs lielaks par RTS Threshold (kadrs,
kuram ir nepiecieSama RTS/CTS apmaina). P&c noklusésanas prieks

802.11 — 4 m&ginajumi.

SIFS Time

0 (10 ps)

Isa starpkadru intervala ilguma iestati§ana (SIFS — Short InterFrame

Spacing). Dotajai vertibai 802.11-saderigos WLAN jabiit standarta (10
us).

Fragmentation

Threshold

2346 bytes

Nosaka sliek$na vértibu, lai piepemtu 1€émumu par MSDU, iegiitu no
daudz augstaka slana, fragmentacijas nepiecieSamibu pirms parraides.
Kadri, kuru izmérs ir lielaks par Fragmentation Threshold, tiek raiditi pa
dalam. Fragmentu skaitu aprékina izejot no MSDU un sliek$na
fragmentacijas izm@ra. Stacija-sanéméja sanems Sos fragmentus un tos
glabas montazas buferi, 1idz visi fragmenti tiks pienemti.

P&c nokluseSanas fragmentacija ir atslégta (2346 biti — maksimali
pielaujamais MPDU izmers).

Licla izméra pakotnpu fragmentacijas izmantoSana palielina datu
apmainas starp stacijam droSibu. Ta ka katrs datu fragments prasa
apstipringjumu, apmaina piedaloso kadru skaits ir lielaks, ka bez

fragmentacijas. Lidz ar to, zemas Fragmentation Threshold vertibas var
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palielinat lietderigo caurlaides sp&u pie sliktiem radio signala
izplati§anas nosacijumiem, toties samazina lietderigo caurlaides sp&ju pie

stabiliem sakariem.

3.1.2. Statistiskie parametri.

A032 attelo siku tikla aktivitates statistikas parskatu, kura veidojas ka radio-interfeisa,
ta ar 10BaseT Ethernet-interfeisa. Pamatojoties uz Siem datiem, ir iesp&jams lokala tikla
sadales sistémas veiktsp€jas novertgjums.

Statistikas tabulas sekundés noradits periods, kura dati tika apkopoti (tas ir
nepieciesams vid€jo vertibu aprekinasanai) un skaititaju ........ laiks (parasti tas ir ........ ).

Uzskaitisim dazus statistikas parametrus, kurus izmanto tikla darba noveértésanai.

Ethernet-interfeisa A032 statistiskie raksturojumi uzskaititi tab.3.3.

Tabula 3.3.

Ethernet-savienojuma statistika

Parametrs Paskaidrojumi

Frames Transmitted | Kadru skaits, kuru pieejas punkts nosiitija uz Ethernet LAN

Bytes Transmitted | Nosutito kadru baitu skaits

Total Frames Seen | Uz Ethernet LAN parraidito kadru skaits, kurus redz pieejas punkts

Frames Accepted Kadru skaits, kurus pieejas punkts sanéma no Ethernet LAN

Data Bytes Revd Sanemto kadru baitu skaits

Tab.3.4. ataino bezvadu savienojumu A032 raksturojumus.
Tabula 3.4.

WLAN-savienojumu statistika

Parametrs Paskaidrojumi

Frames Transmitted | Nosutito datu kadru un administrativo kadru skaits

Bytes Transmitted | Nositito datu baitu skaits

Frames Received Sanemto datu kadru un administrativo kadru skaits

Data Frames Rcvd | Pa radio-savienojumu sanemto datu kadru skaits

Data Bytes Rcvd Sanemto datu kadru baitu skaits

©Popovs, Golovins, Sturme, WLAN,LK 21




Svarigi atzimét, ka noradita statistika apkopojas starp A032 procesoru un PCMCIA
radio karti. Ja radio karte uztver kadrus ar klidam, tad tas tiks nemtas véra MIB (Management
Information Base), bet netiks parraiditas apstradei uz A032 pamata moduli.

Tab.3.5.. atspogulo informaciju no MIB saskana ar standarta IEEE 802.11

specifikaciju.
Tabula 3.5.
Radio kartes statistika
Parametrs Paskaidrojumi
aTransmitted MPDU_Count Uz radio-éteru parraidito MPDU skaits (MAC
Protocol Data Unit)
aTransmitted MSDU_Count Uz radio-eteru parraidito MSDU ieskaits (MAC

Service Data Unit)

aMulticast Transmitted Frame Count | Uz radio-€teru parraidito grupveida zinojumu skaits

aFailed Count Kadru skaits, kurus neizdevas parraidit, nemot véra

atkartotus meéginajumus, un kuri tika nopemti

aRetry Count Atkartoti parraidito (viens méginajums) kadru skaits

aMultiple Retry Count Gadijumi, kad bija nepiecieSami vairaki kadra

parraides méginajumi

aFrame Duplicate Count Sanemto (un nonemto) dublgjoso kadru daudzums

aRTS Success Count Atbildeé uz RTS sanpemto CTS skaits

aRTS Failure Count RTS skaits, kuri nesanéma atbildi

aACK Failure Count Reizu skaits, kad apstiprinajums (ACK) netika
sanemts parraides atbilde

aReceived Frame Count Uztverto kadru skaits

aMulticast Received Count Uztverto grupveida zinojumu skaits

aFCS Error Count Ar kontroles summas kliidam uztverto kadru skaits

3.1.3. TCP/IP uzstadiSana un vartejas iestatiSana.

TCIS lokalais tikls savieno 8 stacionaras darba stacijas, sadalitas 5 segmentos, vienu
ar otru un argjo tiklu, kurs pieskir piekluvi Web un FTP pakalpojumiem. Bez tam pie jebkura
sadales sistémas mezgla TCIS ir atlauta atklata pieslégsanas Iidz 32 mobilajam stacijam, kuras
atbilst IEEE 802.11 specifikacijai.

TCIS apakstikla adreses telpa maksimali atbalsta 254 mezglus (IP maska —
255.255.2555.0). IP adresu sadalijums starp iekartam uzbtivéts sekojosa kartiba (skat. shemu

©Popovs, Golovins, Sturme, WLAN,LK 22




pielikuma 1). Adreses 192.168.0.1-192.168.0.10 iedalitas darba stacijam, kuras ietilpst Fast
Ethernet segmenta sastava uz Eusso komutatora bazes, kuram nav nepiecieSama individualas
IP adreses noteikSana (mijiedarbiba starp komutatoru un stacijam notiek uz MAC slana).
Pargjam stacionarajam darba stacijam (pa vienai uz auditoriju) IP adreses noteiktas péc
kartulas: 192.168.0.1xx, kur xx — divi p&dgjie auditorijas numura skaitli (pieméram, stacijas
Aud309 adrese - 192.168.0.109). Piekluves punktiem pieskirtas adreses 192.168.0.20y, kur y
— piekluves punkta numurs (pieméram, R1 IP adrese - 192.168.0.201). Mobilas stacijas var
sanemt adreses, kuras nav aizn@mus$as stacionaras iekartas (visieteicamak 192.168.0.210-
192.168.0.254 diapazona).

Varteja Nokia A032 (ar ieksgjo IP adresi 192.168.0.206) nodroSina ieks€ja apakstikla
drosibu, novérdot nevélamu piekluvi ta resursiem no Internet. Siem mérkiem kalpo tikla
ekrans (Firewall) ar adresu translaciju NAT (Network Address Translation), kura visas
ieksgjas lokala tikla IP adreses parveido viena argja IP adres€ Internet izmantoSanai. Lietotaji
arpus tikla ekrana neredz realo lokala tikla IP adresi. Lidz ar to, varteja parvirza pieprasijumus
no vietgja apakstikla uz Internet ar&jo adresi, un Skérso jebkuras tiesas piekluves no argja tikla
uz iek§€jo meginajumus.

Gadijuma, ja lokalajam tiklam ir argja statiska IP adrese, ir iesp&jama lietotaju
piekluves organizacija no argja tikla pie iekS€ja resursiem, pieméram, FTP vai Web-servera.
Tapéc uz verteju tiek uzstaditas NAT holes katram atseviSkam tikla dienestam, kuri nosaka
marsrutu caur tikla ekranu pie konkrétas LAN iekartas.

TCIS apakstikla varteja savienota ar realu IP adreSu argjo tiklu ar interfeisa 10Base

Ethernet palidzibu. Tikla ekrana NAT argjas puses konfiguracija:

External IP address 159.148.161.2
External DNS IP address 159.148.108.1
External Gateway 159.148.161.30

External Subnet Mask 255.255.255.224.
FTP Popovs serverim ir tieSa izeja uz argjo tiklu (tam ir pieskirta reala IP adrese -
159.148.161.15). Piekluve servera resursiem no iekSgja tikla istenojas caur varteju R6 un

komutatoru Eusso USH5005-XPB.
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4. BEZVADU LOKALA TIKLA AR WDS DROSIBA UN VAJIBAS.
4.1. Lokala tikla ar WDS droSsiba.

4.1.1. Pieejas punktu vadibas aizsardziba

Lai noverstu nesankcionétu piekluvi vadibas funkcijam Nokia A032, pastav iesp&ja
izveleties nepiecieSamo dros§ibas Itmeni un uzstadit paroli.

TCIS tikla piekluve interfeisiem A032 ir atlauta tikai no administratora datora, kura
MAC adrese noradita piekluves punktu iestatijumos. Pastav arT tada iesp&ja, ka klientu staciju

selektiva autentifikacija pec vipnu MAC adresém, kuras ierakstitas speciala registra.

4.1.2. Autentifikacijas politika bezvadu tikla.

Nokia A032 piedava biitiskus aizsardzibas pasakumus no pa radiokanalu parraiditas
informacijas parkerSanas un nesankcionétas tikla pieejamibas. Pieejamibas vadiSana,
galvenokart, balstas uz autentifikaciju (aizsardziba ar paroli). Informacijas partversanu
(noklausiSanos) var noveérst izmantojot IEEE 802.11 standarta noteiktu WEP SifréSanas
metodi. Dati skrembl&jas ta, ka tos saprot tikai avots un adresats. A032 dod iespgju izvEleties
dazus autentifikacijas un SifréSanas Iimenus.

TCIS tikla izmanto atklatu autentifikaciju bez parraides vides pieejamibas
ierobezojumiem (Iimenis 0). Saja rezima visi WEP §ifréSanas algoritmi ir atslégti. Tada
risindjuma iemesls ir nepiecieSamiba dot tadu iesp&ju, ka operativais pieslégums pie jebkuras
lietotaju kategorijas (studentu un pasniedz&ju no citam profesoru grupam) mobilo klientu
darba staciju tikla resursiem. Pie tam viss, kas janorada klienta iestatijumos — ta ir BSSID
infrastruktiira, pie kuras tiek planots pieslégums. Pargjie iestatijumi tiek noteikti automatiski.
Lai nodrosinatu efekttvu resursu pieejamibas droSibu $aja rezZima, izmanto parolu aizsardzibu
operétajsist€mas Itment.

Limenis 1 no Itmena 0 atSkiras ar to, ka piekluvi tiklam sanem tikai tie klienti, kuru
MAC adreses noraditas registra A032.

Pirmie divi Itmeni neaizsarga no pa radiokanalu parraiditas informacijas partversanas.
Lai vienlaicigi noverstu arT nesankcion&tu piekluvi un noklausiSanos, izmanto WEP §ifrésanu,
kuru pielieto otraja un treSaja aizsardzibas Iimeni un kuras sarezgitibas pakape ir atkariga no

atslégas garuma (2 Iimeni 40 bit, 3 Iimeni 128 bit).
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4.1.2.1. Standarta 802.11 autentifikacijas mehanismi.

Standarta 802.11 specifikacija atruna divus mehanismus, kurus var pielietot WLAN

klientu autentificeéSanai.
o Atklata autentifikacija (open authentication).
e Autentifikacija ar koplietoSanas atslégu (shared key authentication).

Pec butibas atklata autentifikacija ir algoritms ar nulles autentifikaciju (null
authentication algorithm). Piekluves punkts pienem jebkuru autentifikacijas pieprasijumu. Tas
var biit vienkar$i bezjédzigs signals, kuru izmanto, lai noraditu tieSi uz §1 autentifikacijas
algoritma pielietoSanu. Tomer atklata autentifikacija spélé noteiktu lomu standarta 802.11
tiklos. Tik vienkarSas autentifikacijas prasibas lauj iekartam atri sanemt piekluvi tiklam.

Piekluves kontrole pie atklatas autentifikacijas Tstenojas, izmantojot ieprieks
konfigurétu WEP-atslégu pickluves punkta un klientu stacija. Sai stacijai un piekluves
punktam jabut ar vienadu atslégu, jo tad tie var saistities sava starpa. Ja stacija un piekluves
punkts neatbalsta WEP algoritmu, BSS nav iesp&jams nodrosinat aizsardzibu. Pie tada BSS
var pieslégties jebkura iekarta, un visi datu freimi tiek parraiditi nesifréta veida.

Pec atklatas autentifikacijas izpildes un asoci€Sanas procesa pabeigSanas, klients var
sakt datu parraidi un uztveri. Ja klients ir konfiguréts ta, ka vina atsléga atSkiras no piekluves
punkta atslégas, tad vins nevar€s pareizi no$ifrét un atsifrét freimus, un tadus freimus nometis
ka piek]uves punkts, ta arf klientu stacija. Sis process ir diezgan efektivs BSS pieejamibas

kontroles lidzeklis (Att. 4.1.).

Att. 4.1. Atvertas autenfikacijas process pie WEP-atslégu dazadibas

Atskirtba no atklatas autentifikacijas, pie autentifikacijas ar koplietosanas atslegu ir
nepiecieSams, lai klientu stacija un piekluves punkts sp&tu atbalstit WEP un biitu ar vienadam

WEP-atslégam. Autentifikacija ar koplietoSanas atslégu process istenojas sekojosa veida.
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1. Klients piekluves punktam parraida autentifikacijas ar koplietoSanas atslegu
pieprasijumu.

2. Piekluves punkts atbild ar izsaukuma freimu (challenge frame), kas satur atklatu
tekstu.

3. Klients $ifré izsaukumu un parraida to atpakal piekluves punktam.

4. Ja piekluves punkts var pareizi atSifrét So freimu un sanemt savu izejas izsaukumu,
klientam tiek nosiitits zinojums par veiksmigu autentifikaciju.

5. Klients sanem piekluvi WLAN.

Priek$nosacijumi, uz kuriem balstita autentifikacija ar koplietoSanas atslégu, ir tiesi
tadi pasi, kuri tika paredzeti pie atklatas autentifikacijas, kura izmantoja WEP-atslégu ka
piekluves kontroles lidzekli. AtSkiriba starp §Tm abam shémam ir tada, ka, izmantojot
autentifikaciju ar koplietoSanas atslégu mehanismu, klients sevi nevar asociét no piekluves
punkta, ja vipa atsléga nav konfigurta vajadzigaja veida. Att. 4.2. shematiski paradits

autentifikacijas ar koplietoSanas atslégu process.

Att. 4.2. Autentifikacijas process ar kopigi izmantojamo atslégu

4.1.2.2. Autentifikacija izmantojot MAC-adreses.

Autentifikacija izmantojot MAC-adreses nav ar standartu 802.11 specificéta, tomer
daudzi razotaji ir ar to nodro$inajusies. Autentifikacijas izmantojot MAC-adreses gaita tiek
parbaudita klienta MAC adreses atbilstiba lokali konfigurétam atlauto adreSu sarakstam vai
ar1 sarakstam, kur§ glabajas uz ar€ja autentifikacijas servera (Att. 4.3.). Autentifikacija
izmantojot MAC-adreses pastiprina atklatas autentifikacijas un autentifikacijas ar
koplietoSanas atslégu darbibu, ko nodrosina standarts 802.11, Iidz ar to potenciali samazinot
varbiitibu, ka neautorizétas iekartas sanems piekluvi tiklam. Piemé&ram, tikla administrators

var vEleties ierobezot piekluvi noteiktam pieejas punktam trim konkrétam iekartam. Ja visas
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stacijas un visi BSS piekluves punkti izmanto vienadas WEP-atslégas, tad, izmantojot atklato
autentifikaciju un autentifikaciju ar koplietoSanas atslégu, tadu scenariju ir griiti realizét. Lai
pastiprinatu standarta 802.11 autentifikacijas mehanisma darbibu, vin$ var pielietot

autentifikaciju izmantojot MAC-adreses.

Att. 4.3. Autentifikacijas process ar MAC- adreSu izmantoSanu

4.1.3. Sifresanas sistému apskats.

Sifrésanas mehanismu pamata ir algoritmi, kuri randomizé datus. Izmanto divus $ifru
veidus.

e Plismas (grupas) Sifts.
e Bloku sifrs.

Abu veidu S$ifri darbojas genergjot atslégas plasmu (key stream), iegiitu pamatojoties
uz slepenas atslégas vertibu. Atslégas plisma sajaucas ar datiem vai atklatu tekstu, ka
rezultata tiek iegiits kodets izejas signals vai Sifréts teksts. Nosauktie divu veidu Sifti atSkiras
péc datu apjomiem, ar kuriem tie var stradat vienlaicigi.

Plismas $ifrs generé nepartrauktu atslégas plismu, balstoties uz atslégas vertibu.
Piem@ram, plasmas $ifrs sp&j generét 15-kartu atslégas pliismu viena freima $ifréSanai un 200-
kartu atslégas plismu cita freima SifréSanai. Att. 4.4. a) ilustréts plismas Sifra darbs. Plismas

Sifri — tie ir nelieli un efektivi Sifré€Sanas algoritmi, pateicoties kuriem, slodze uz centralo

procesoru ir neliela. Visizplatitakais ir plismas Sifrs RC4, kuﬁﬁ@okli%iftﬁgoritma

pamata. MAC- adrese

Bloku sifrs, otradi, generé vienigo fiks€ta izméra $ifréSanas atslégas plusmu. Atklats
teksts dalas blokos, un katrs bloks ar atslégas plismu sajaucas neatkarigi. Ja atklata teksta
bloks ir mazaks, ka atslégas plismas bloks, tad pirmais papildinas, lai iegiitu vajadziga izméra
bloku. Att. 4.4. b) ilustréts bloka Sifra darbs. Fragmentacijas process, ka arT citas SifréSanas

Ipatnibas, izmantojot bloku Sifru, izsauc paaugstinatu pieladi centralajam procesoram.
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Att. 4.4. a) Plusmas SifréSana; b) Bloka SifréSana

Aprakstitais SifréSanas process plismu un bloku Sifriem, tiek saukts par sifrésanas
rezimu ar elektronisko kodu gramatas palidzibu (Electronic Code Book, ECB). ECB
SifréSanas rezims raksturojas ar to, ka viens un tas pats atklatais teksts péc SifréSanas
parveidojas viena un taja paa nosifréta teksta. Sis faktors potenciali rada draudus drogibai, jo
laundari var iegtt noSifréta teksta paraugus un izvirzit kaut kadus nodomus par izejas tekstu.

Dazas SifréSanas metodes lauj So problému atrisinat.

e Inicializacijas vektori (initialization vectors, V).

e Atgriezeniskas saites reZimi (feedback modes).

4.1.3.1. SifreSana pec algoritma AES.

Ir zinams, ka Sifré€Sanai un autentifikacijai, kuras izpilda saskana ar standartu 802.11,
ir vajas puses. IEEE un WPA ar protokola TKIP palidzibu pastiprinaja algoritmu WEP un
piedava spécigu autentifikacijas mehanismu péc standarta 802.Hi, kur§ nodroSina standarta

bezvadu LAN aizsardzibu. Tai pasa laika IEEE izskata iesp&ju pastiprinat SifréSanas
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mehanismu. Tapéc IEEE adaptgja algoritmu AES, lai to pielietotu attieciba pret nodalu, kas
skar standarta 802.1N piedavatos aizsargajamos datus. WPA komponentes nenodroSina
atbalstu Sifré€Sanai péc algoritma AES. Tomér ped&jas WPA versijas, iesp&jams, tiks realizétas
saskana ar standartu 802.1N, un lai nodroSinatu mijiedarbibu, atbalstis SifréSanu péc algoritma
AES

Algoritms AES sevi ietver nakamas paaudzes SifréSanas lidzeklus, kurus ir atbalstijis
ASV Nacionalais standartu un tehnologiju institiits (NIST). Nosauktais institiits piedavaja
kriptografijas asociacijai izstradat jaunus $ifréSanas algoritmus. Siem algoritmiem jabiit
pilniba atklatiem, un tos var izmantot bez maksas. Kandidati bija parbauditi jautajumos par
“kriptografisko izturibu” un tas praktisko pielietojumu. Par finalistu un piepemto metodi
kluva ta saucamais Rijndela algoritms (Rijndael algorithm). Tapat ka daudzi citi Sifri, AES
prasa atgriezeniskakas saites rezimu, lai izvairitos no riska, kas saistits ar ECB reZzimu
(atgadinasim, tas ir Sifré€Sanas rezims ar elektronisko kodu gramatas palidzibu). IEEE
izstraddja AES rezimu, kas paredzéts izmanto$anai bezvadu LAN. So rezimu sauc par Sifia
bloku konkatenaciju skaitiSanas rezimu (Cipher Block Chaining Counter Mode, CBC-CTR)
ar zinojumu par Sifra bloku konkatenacijam autentifikacijas kontroli (Cipher Block Chaining
Message Authenticity Check, CBC-MAC), visu kopa to apzimé ar abreviatiru AES-CCM.
CCM rezims sevi ietver Sifré€Sanas rezima CBC-CTR un zinojumu autentifikacija kontroles
algoritma kombinaciju. Sis funkcijas kombingtas, lai nodrosinatu 3ifréanu un parbauditu
zinojumu integritati viena risinajuma.

CBC-CTR sifrésanas algoritms strada izmantojot skaititaju, lai papildinatu atsleégas
pliismas. ST skaititaja vértiba pieaug par 1 pec katra bloka §ifrésanas. Tads process nodrosina
unikalas atslégas pliismas iegiiSanu katram blokam. Atklata teksta freims dalas 16-baitu
blokos. P&c katra bloka SifréSanas skaititaja vertiba palielinas par 1, un ta lidz tam bridim,
kamér biis pabeigta visu bloku $ifréSana. Katram jaunam freimam skaititajs parstadas.

CBC-MAC sifrésanas algoritms izpildas izmantojot CBC $ifréSanas rezultatu attieciba
pret visu freimu, sanémgja adresi, avota un datu adresi. Rezultata 128-kartu izeja noskelas Iidz
64 bitiem, lai to var€tu izmantot parraidamaja freima.

CBC-MAC strada ar pazistamam kriptografijas funkcijam, tacu tam ir izdevumi,
saistiti ar divu operaciju izpildisanu — $ifréSana un zinojumu integritate. Sis process prasa

nopietnus aprékinus un biitiski palielina SifréSanas “pieskaitamas izmaksas”.
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4.1.3.2. Inicializacijas vektori.

Inicializacijas vektors — tas ir numurs, kuru pievieno atslégai, ka rezultata rodas
atslegas plismas informacijas izmainas. Inicializacijas vektors saistas ar atslégu pirms
atslégas plismas generacijas sakuma. Inicializacijas vektors visu laiku mainas, tas pats notiek
ar atslégas plismu. Teksts sajaucas ar atslégas pliismu, papildinatu ar inicializacijas vektoru,
cita Sifréta teksta iegtiSanai.

Pievérsiet uzmanibu, ka otra gadijuma Sifrétais teksts atSkiras no pirma. Standarts
802.11 rekomendé izmaintt inicializacijas vektoru uz p&cfreima (on a per-frame basis). Tas
nozime, ja viens un tas pats freims tiks parraidits divreiz, diezgan liela izradisies varbiitiba

tam, ka noSifretais teksts biis dazads.

4.1.3.3. Kodesana péc standarta 802.11.

Standarta 802.11 specifikacija paredz datu aizsardzibas nodroSinaSanu izmantojot
algoritmu WEP. Sis algoritms balstas uz simetriska pliismas $ifra RC4 izmanto§anu. RC4
simetriskums nozimé, saskanotas WEP-atslégas ar 40 vai 104 bitu lielu izm@ru statiski
konfigurgjas klientu iekartas un pieejas punktos. WEP algoritms tika izv€lets, galvenokart,
tapéc, ka tas neprasa apjomigus aprékinus. Lai gan personalie datori ar standarta 802.11
bezvadu tiklu platém tagad ir plasi izplatiti, 1997gada situacija bija savadaka. Lielaka dala no
bezvadu LAN ieklautajam iekartam ir specializétas iekartas (application-specific devices,
ASD). Piem@ram, par tadu iekartu var kalpot svitru kodu lasitajs, plakanvirsmu PD (tablet
PC) un standarta 802.11 telefoni. Lietojumprogrammas, kuras izpildija §is specializétas
iekartas, parasti neprasija lielu aprékinu jaudu, tapeéc ASD tika aprikoti ar vajiem procesoriem.
WEP — vienkarsi pielietojams algoritms, kura pierakstam dazos gadijumos pietiek ar 30 kodu
rindam. Mazie razoSanai neparedzetie izdevumi, kuri rodas pielietojot So algoritmu, veido to
par idealu SifréSanas algoritmu.

Lai izvairitos no SifréSanas ECB rezima, WEP izmanto 24-kartu inicializacijas
vektoru, kurs tiek pievienots atslégai pirms apstrades péc RC4 algoritma veikSanas. Att. 4.5.

paradits freims, kurs $ifréts pec WEP algoritma izmantojot inicializacijas vektoru.
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Att. 4.5. Freims, kurs ir noSifréts pa WEP algoritmu

Inicializacijas vektoram jamainas pécfreima veida, lai izvairitos no IV-kolizijam. Tada
veida kolizijas notiek tad, kad izmanto vienu un to pasu inicializacijas vektoru un vienu un to
pasu WEP-atslégu, ka rezultata freima SifréSanai tiek izmantota viena un ta pati atslégas
plisma. Tada kolizija dod laundariem lielaku iesp&ju atminét atklata teksta datus, lidzigu
elementu salidzinaSanas cela. Izmantojot inicializacijas vektoru, ir svarigi novérst lidzigu
scenariju, tapec inicializacijas vektoru biezi nomaina. Vairums razotaju savas bezvadu LAN
paredzetajas iekartas piedava pecfreimu inicializacijas vektorus.

Standarta 802.11 specifikacija prasa, lai vienadas WEP-atslégas tiktu konfigurétas ka
uz klientu, ta ar1 uz iekartam, kas veido tikla infrastruktiiru. Var noteikt [idz cetram atslégam
uz vienu iekartu, ta¢u vienlaicigi parraidamo freimu SifréSanai izmanto tikai vienu no tam.

WEP-§ifréSanu izmanto tikai attieciba uz datu freimiem un autentificéSanas ar
koplietoSanas atslégu procediiras laika. Peéc WEP algoritma $ifréjas nakamie standarta 802.11
datu freima lauki.

e Dati vai lietderiga slodze (payload).
e Integritates kontroles pazime (integrity check value, ICV).

Visu pargjo lauku vertibas tiek parraiditas bez Sifr€Sanas. Inicializacijas vektors
japarraida nenosifréts freima ieksSieng, lai uztverosa stacija var€tu to sanemt un izmantot
korektai lietderigas slodzes un ICV atSifréSanai. Att. 4.6. shematiski paradits datu freima
SifréSanas, parraides, uztverSanas un atSifréSanas process saskana ar WEP algoritmu.

Standarta 802.11 specifikacija datu SifréSanas pielikuma piedava izmantot 32-kartas
vertibu, kuras funkcijas — istenot integritates kontroli. Si integritates kontroles pazime

uztveéréjam pazino par to, ka freims parraides procesa sanemts bez bojajumiem. Ta pastiprina
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freima kontroles secibas (FCS) darbibu 1 un 2 limenim, kuras uzdevums — atklat parraides
procesa radusas kliidas.

Integritates kontroles pazimi aprékina péc visiem freima laukiem, izmantojot 32-kartas
polinoma kontroles funkciju un ciklisko redundances kodu (CRC-32). Stacija-nosiititaja
izskaitlo So vertibu un rezultatu ievieto ICV lauka. ICV lauka vértiba tiek ieklauta freima
dala, kuru Sifré peéc WEP algoritma, tapéc laundari tik viegli to nevar “ieraudzit”. Freima
sanémgejs to atSifré, aprékina ICV vertibu un rezultatu salidzina ar sanemta freima ICV lauka
vertibu. Ja $is vértibas sakrit, freims tiek uzskatits par istu, neviltotu. Ja tas nesakrit, tads

freims tiek nomests. Att. 4.7. paradita ICV mehanisma funkciongSanas diagramma.

SifréSanas process

Datu Freims ar atvErto tokstu AtslEEa AY .
Arslégu
pliisma
Freiima fragiments ar
Malsieijs
atverto teksiu
LIVETTE 5 {XOR)

 J

Freima fragments ar

Freima fragments ar
atwverto tekstu un ar nod1freto tekstu un ar
[CY 1oy

Desifrésanas process

Fremma fragments ar

_ Arslegu
Atsléga . atverto tekstu un ar
pliisma
T

- Freima fragments ar

Freima fragments ar Maisitajs aiverio feksiu
(XOR)

nogifréto tekstu un ar
[CY

Atmestais sliktais ICV-freims

Att. 4.6. SifréSanas un desSifréSanas process
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Freima fragments 32-izlau P1e WEP sifrésanas
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Att. 4.7. ICV mehanisma funkcionéSanas diagramma

4.2. WLAN ievainojamiba.

4.2.1. Standarta 802.11 aizsardzibas sistemas ievainojamiba.

Iepriek$gja nodala tika stastits par to, ka istenojas autentifikacija un SifréSana
izmantojot standarta 802.11 ickartas. Nav noslépums, ka standarta 802.11 specificéta
aizsardzibas sist€ma ir nepilniga. Driz péc standarta 802.11 apstiprinasanas paradijas raksti,
kuros tika noraditas standarta 802.11 autentificéSanas un SifréSanas peéc WEP algoritma vajas

vietas.

4.2.2. Atklatas autentifikacijas ievainojamiba.

Izmantojot atklatas autentifikacijas mehanismu, piekluves punktam netiek dota iesp&ja
parbaudit klienta tiesibas. Sadas iespgjas nepastavésana ir aizsardzibas sistémas trikums, ja
bezvadu lokalaja tikla neizmanto WEP-SifréSanu. Atklatas autentifikacijas mehanisms
nepiedava lidzeklus, lai noteiktu, kur§ izmanto WLAN iekartu — statiska WEP piekluves
punkts vai klients. Autorizéta iekarta neautorizéta lietotdaja rokas - tas ir drauds droSibai,

vienlidz spécigs ka kaut kadas tikla aizsardzibas trukums.

4.2.3. Autentifikacijas ar koplietoSanas atslégu ievainojamiba.

Autentifikacijas ar koplietoSanas atslégu gadijuma nepiecieSams, lai klients izmantotu

ieprieks izdalitu koplietoSanas atslégu un Sifrétu no piekluves punkta sanemto izsaukuma
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tekstu. Piekluves punkts autentificé klientu atSifr§jot noSifréto, izmantojot atbildes
koplietosanas atslégu, un parbaudot, vai izsaukuma iegiitais teksts pilniba atbilst nosiititajam.

Izsaukuma teksta apmainas process istenojas pa bezvadu sakaru kanalu un ir
uzbrukumu ievainojams, kas ir iesp&jams zinot atklato tekstu. ST ievainojamiba,
autentifikacijas ar koplietosanas atslégu gadijuma, ir pamatota ar matematiskam metodém,
kuras atrodas SifréSanas pamata. leprieks $aja nodala tika runats par to, ka kodéSanas process
sastav no atklata teksta sajaukSanas ar atslégas plismu un no rezultata noSifréta teksta
iegiiSanas. SajaukSanas process sevl ietver binaras matematiskas operacijas izpildiSanu, kuru
sauc par ‘izslegSsanas VAI’ (XOR). Ja atklatu tekstu sajauc ar attiecigu noSifrétu tekstu, $1s
operacijas izpildiSanas rezultata tiks ieglits sekojoSs paris: atslégas plisma, kuru izmanto
WEP-atslégai, un inicializacijas vektors.

Laundaris var partvert ka atklatu, ta arT noSifrétu atbildes tekstu. Ja vins, attieciba pret
§Tm vertibam, izpilda ‘izslégSanas VAI’, tad laundaris var iegiit speka esosu atslégas pliasmu.
P&c tam vins $o atslégas pliismu var izmantot freimu atsifréSanai. So freimu izmérs ir vienads
ar atslégas pliismas izméru, jo atslégas plismas iegliSanai izmantotais inicializacijas vektors ir
tads pats, ka atSifrétajam freimam. Att. 4.8. paradits, ka uzbriikot tiklam laundaris spgj izsekot

autentifikacijas ar koplietosanas atslégu procesam un iegiit atslégas plismu.

=— AtvErtais izsaukuma teksts —\\
D Mosifretais athildes teksts — g

Klients \ Piek|Gsanas
Ay punkis

LesliEleods
Vol

Atslggu plisma

l.aundaris {Tsteno
noklausTsanos) Nogifretais atbildes teksts

Att. 4.8. Autentifikacijas mehanisma varigums ar kopigi izmantojamu atslégu
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4.2.4. Autentifikacijas izmantojot MAC-adreses ievainojamiba.

MAC-adreses tiek parsititas ar nenoSifrétu standarta 802.11 freimu palidzibu, ka tas
arT ir atrunats §1 standarta specifikacija. Rezultata bezvadu LAN, kuros pielieto autentifikaciju
izmantojot MAC-adreses, ir uzbrukumu ievainojami, kuru gaitd laundari noklist
autentifikacija izmantojot MAC-adreses, imit&jot likumigo MAC-adresi.

MAC-adreses imitacija iesp&jama standarta 802.11 tiklu platém, kuras Jauj universali-
noteikto adresi (universally administered address, UAA) aizvietot ar lokali-noteikto (locally
administered address, LAA). Universala adrese — ta ir MAC-adrese, kuru razotajs ir nokodgjis
tikla kartei. Uzbruc€js var izmantot protokola analizatoru, lai noteiktu BSS atlauto MAC-

adresi un tikla palti, kura pielauj adreses lokalo misiju, atlautas MAC-adreses imitacijai.

4.2.5. WEP-Sifresanas ievainojamiba.

Visnopietnakas un gritak parvaramas standarta 802.11 tiklu aizsardzibas problémas
izvirzija kriptografijas analitiki Flurers (Fluhrer), Mantins (Mantin) un Samirs (Shamir). Sava
raksta vini paradija, ka WEP-atslegu var iegiit atsevisku freimu, izplatitu bezvadu LAN,
pasivas uzkraSanas cela.

Ievainojamiba pamatota ar to, ki WEP mehanisms pielieto atslégas sastadiSanas
algoritmu (key scheduling algorithm, KSA), balstoties uz plismas Sifru RC4. Dala
inicializacijas vektoru (tos sauc par vajie IV — weak IV) spgj atklat atslégas bitus statiskas
analizes veikSanas rezultata. Kompanijas AT&T un universitates Rice p@tnieki, ka ari
AirSnort pielikuma izstradataji izmantoja So ievainojamibu un noskaidroja, ka WEP-atslégu
ar 40 vai 104 bitu lielu garumu var iegiit péc 4miljonu freimu apstrades. Pirmajiem standarta
802.11b bezvadu LAN tas nozimég, ka tiem aptuveni vienu stundu freimi ir japarraida, un p&c
tam var izvest 104-kartu WEP-atslégu. Lidziga ievainojamiba padara WEP par neefektivu
informacijas aizsardzibas nodrosinasanas mehanismu.

Uzbrukums ir pasivs, ja uzbrucgjs vienkarSi noklausas BSS un parraiditos freimus
uzkraj. Atskiriba no autentificéSanas ar koplietoSanas atslégu ievainojamibas, uzbrucgjs, ka
paradija Flurers, Mantins un Samirs, var iegit ne tikai atslégas pliismu, bet arT funkciongjosu
WEP-atslégu. ST informacija laus uzbruc&jam sanemt pieeju BSS ka autentifice$anas iekartai
bez tikla administratora zinas. Ja tada veida uzbrukumi izradisies nepietiekami, tad, ka rada
teorija, veikt tos uz WEP vai citu mehanismu (tiesa, praksé tada veida uzbrukumi nav veikti).

Sis logiski iesp&jamais uzbrukums var biit balstits uz metodem, kuras pielieto aizsardzibas
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parvaréSanai, ko nodroSina autentifikacijas ar koplietoSanas atslégu mehanisms: lai iegitu
atslégas pliismu: izmanto atklato tekstu un tam atbilstosi noSifréto tekstu.

Ka jau tika sacits, izvesto atslégas plismu var izmantot, lai atSifrétu para
‘inicializacijas vektors — WEP-atsléga’ un noteikta garuma freimus. Abstrakti var pienemt, ka
uzbrucgjs noklausisies tiklu ar mérki uzkrat pec iesp€jas lielaku tadu atslegu plusmu skaitu,
lai izveidotu atsléga-plisma datu bazi, uzlauztu tiklu un sanpemtu iesp&ju atSifrét freimus.
Bezvadu LAN, kura neizmanto autentificeéSanu ar koplietoSanas atslégu, uzbrukums
izmantojot freima bitu apstradi lauj laundariem 1sa laika izvest lielu atslégu plusmu
daudzumu.

Uzbrukumi izmantojot bitu apstradi (vai “bitu zongléSana”, bit flipping) balstas uz
integritates kontroles pazimes ievainojamibu (ICV). Dotais mehanisms baz€jas uz polinomu
funkciju CRC-32. Tacu §1 funkcija, ka zinojuma integritates kontroles Iidzeklis, ir neefektiva.
Funkcijas CRC-32 matematiskas 1patnibas lauj viltot freimu un modificét ICV vertibu, pat ja
freima izejas saturs nav zinams.

Lai gan dazadiem freimiem lietderigo datu izmérs var biit dazads, daudz standarta
802.11 datu freimu elementi paliek vieni un tie pasi un vienas un tajas pasds pozicijas.
Uzbrucgjs So faktu var izmantot sava laba un freima dalu ar lietderigo informaciju viltot, lai
modificétu daudz augstaka slana pakotni. Uzbrukuma, izmantojot bitu apstradi, realizacijas
scenarijs var biit sekojoss (Att. 4.9.).

1. Uzbrucgjs satver bezvadu LAN freimu.
Uzbrucgjs izmaina freima lietderigas slodzes gadijuma bitus (flips random bits).
Uzbrucgjs modifice ICV (sikak par to - zemak).
Uzbrucgjs parraida modificeto freimu.
Uztvergjs (klients vai pieejas punkts) sanem freimu un izskaitlo freima satura ICV.
Uztvergjs salidzina aprékinato ICV ar vertibu, kura glabajas ICV freima lauka.

Uztvergjs pienem modific€to freimu.

e BT T i

Uztvergjs parraida modific€to freimu uz daudz augstaka Iimena iekartu (atkartotajs vai
vaditaja-datora).

9. Taka pakotné 3 Iimena biti ir izmainiti, 3 [imena kontroles summa izradas nepareiza.
10. Uztvergja IP protokols izdod kluidas zinojumu.

11. Uzbrucgjs sanem zinas par bezvadu LAN, analiz€jot nenosifréto kliidas zinojumu.

12. Sanemot kliidas zigojumu, uzbrucgjs izved atslégas plismu, ka gadijuma ar

atkarto$anos V.
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Tada uzbrukuma pamats ir ICV neatbilstiba prasitai vértibai. ICV vértiba atrodas ar WEP

palidzibu nosifréta freima dala

Uzhrikoss 3 Limena

EH N "
Pickliisanas punkts ZEVErGjs

Y

Freims ar izmainTtajiem Y Freims ar -
bitiem paiesana IZmainttajiem bitiem CRC

neaibilsitba
NIZ:EI |rEl.iII.H-lf'k.‘il.=i AtvEriais teksis
zino par kliidu Tawina par k]iidu
Gandama Tszipa par

kltidu, ko nosit)a
atveriais teksis

m AlslEgu plisma

Mogifrétais teksts zino
par klidu

Att. 4.9. Uzbrukums ar bitu apstradasanas izmantosanu

4.3. Standarta 802.11 aizsargatie LAN.

Riipnieciba parvargja standarta 802.11 autentificeSanas un tiklu aizsardzibas
mehanismu pasas vajakas vietas. Lai piedavatu lietotajiem aizsardzibas nodrosinasanas, tiklu
mérogosanas un vadiSanas risinagjumus, IEEE palielinaja standarta 802.11 tiklu aizsardzibu,
izstraddjot uzlabotu autentifikacijas un $ifré§anas mehanismu. ST izmainas tika ieviestas
standarta 802.111 projekta. Uz Sodien 802.111 projekts ka standarts nav apstiprinats, tapec
Alianse Wi-Fi (Wi-Fi Alliance) apkopoja standartam 802.11i atbilstoSu komponensu
apakskopu, kura ieguva nosaukumu ‘“aizsargata Wi-Fi pieeja” (Wi-Fi Protected Access,
WPA). Dotaja sadala siki aprakstiti standarts 802.11i un WPA komponentes.

Lai gan Iidz Sim bridim $aja sadala tika aplukoti standarta 802.11 tiklu aizsardzibas, ka
arm1 WEP-SifréSanas un autentific€Sanas — atklatas vai ar koplietoSanas atslégu — koplietoSanas
jautajumi, daudzi kludaini uzskata, ka WEP — ta ir vieniga bezvadu LAN aizsardzibas

nodroSinasanas komponente. Patiesiba bezvadu tiklu aizsardzibai ir Cetras komponentes.
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e Bazes autentifikacija (authentication framework). Tas ir mehanisms, kur§ pastiprina
autentificeSanas algoritma darbibu, organizgjot aizsargatu zignojumu apmainu starp
klientu, pieejas punktu un autentific€Sanas serveri.

e Autentifikacijas algoritms. Tas ir algoritms, ar kura starpniecibu tiek apstiprinatas
lietotaja pilnvaras.

e Datu aizsardzibas algoritms. NodroSina datu freimu aizsardzibu, parraidot to caur
bezvadu vidi.

e Datu integritates nodroSinasanas algoritms (data integrity algorithm). NodroSina
datu integritati parraidot tos caur bezvadu vidi, laujot uztvér§jam parliecinaties par to,
ka dati netika samainiti.

Nosauktas ¢etras komponentes paraditas Att. 4.10.

Autentifikacijas Biaziska
algoritms autentifikacija

Datu Datu
aizsardzibas viengabalainuma
algoritms algoritms

Att. 4.10. Cetri bezvadu tiklu aizsardzibas sastado$as sistémas

4.3.1. Pirma komponente: bazes autentifikacija.

Standarta 802.11 autentifikacijas pamats ir standarta 802.11 autentifikacijas dienesta
freims. Sis dienesta freims palidz realizét autentifikacijas un autentifikacijas ar koplieto$anas
atslégu algoritmus, lai gan pats freims nav apveltits ar 1pasibu - autentificét klientu. Ta ka par
standarta 802.11 autentificéSanas trikumiem mes jau runajam, meginasim izprast to, kas ir
nepieciesams, lai nodroSinatu aizsargatu autentifikaciju bezvadu LAN.

Standarta 802.11 nav noteiktas pamata komponentes, kuras sp€j nodroSinat efektivu
autentifikaciju (uzskaititas zemak).

e Centralizeta autentifikacija, orientéta uz lietotaju.
e Dinamiski Sifréjamas atslegas.
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e Nosifrétu atslegu vadiSana.
e Savstarpgja autentifikacija.

Uz lietotaju orienteta autentifikacija ir 1pasi svariga tikla aizsardzibas nodroSinaSanai.
Uz iekartu orienteta autentifikacija, lidziga atklatajai autentifikacijai un autentifikacijai ar
koplietosanas atslégu, nesp€j neautoriztiem lietotajiem aizliegt izmantot autorizetas iekartas.
No ta var secinat, ka pie tadas iekartas pazaudéSanas vai zadzibas vai péc tas darba beigSanas,
tikla administOOrators biis spiests manuali izmainit visus standarta 802.11 tikla pieejas punktu
un klientu atslégas. Pie centralizétas, uz lietotaju orient€tas vadiSanas caur autentifikacijas,
autorizacijas un uzskaites serveri (authentication, authorization, and accounting, AAA), tadas
ka RADIUS, administrators var aizliegt tikla pieejamibu atseviskiem lietotajiem, bet nevis
vinu iekartam. Prasibai veikt uz lietotaju orientétu autentifikaciju ir pozitivs blakus efekts:
atseviskas SifréSanas atslégas katram lietotajam. Autentifikacijas varianti, kuri atbalsta
dinamisku $ifréSanas atslégu izveidoSanu, piemeroti, lai uzlabotu bezvadu LAN aizsardzibu
un vinu vadiSanas modeli. Katram lietotdjam individualas dinamiskas atslégas atbrivo tikla
administratoru no nepiecie$amibas izmantot statiski vadamas atslégas. SifréSanas atsleégas
dinamiskie tiek nozimé&tas un anulétas, kad lietotdjs iziet autentifikacijas procediiru vai iziet
no tikla. Lai kadu lietotaju varétu no tikla izraidit, pietick anulét vina uzskaites pierakstu un
vin$ zaude tikla pieejamibas iesp&ju.

Savstarpgja autentifikacija — ta ir divpusgja autentifikacija. Tas “divpusgja” daba
pamatota ar to, ka ne tikai tikls autentific€ klientu, bet arT klients autentific€ tiklu. [zmantojot
atklato autentifikaciju un autentifikaciju ar koplietoSanas atslégu, piekluves punkts vai tikls
autentificé klientu. P€d€jais noteikti nezina, vai ir pieslédzies tiesi pie ta tikla, pie kura tas ir
vajadzigs, jo standartd 802.11 nav paredz&ts mehanisms, kurs lauj klientam autentificét tiklu.
Rezultata laundarim piederoSais pieejas punkts vai klienta stacija var sevi uzdot par
‘likumigu’ piekluves punktu un bojat klienta masinas datus. Att. 4.11. paraditas diagrammas,

kuras ilustré vienpusg€jas un savstarp€jas autentifikacijas procesus.
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Klien

Att. 4.11. Vienpusiga un savstarp&ja autentifikacija

Standarta 802.11 un IEEE tiklu piegadataji apzinas nepiecieSamibu pastiprinat un
aizstat pastavoSos aizsardzibas nodroSinasanas mehanismus — ka autentifikacijas, ta ari
Sifrésanas. Standarta 802.11 I p&tniecibas grupa tagad ar to strada, un p&c tam, kad izmainas

bis pilniba sagatavotas, aizsardzibas specifikacijas tiks apstiprinatas ka standarta 802.1 li

Klien

specifikacijas.

4.3.2. Otra komponente: autentifikacijas algoritms.

Standarts 802.111 un WPA nodroSina mehanismus, kuri atbalsta autentifikacijas
algoritma darbu ar mérki nodro$inat saikni starp klientu, pieejas punktu un autentifikacijas
serveri, izmantojot standarta 802.1X bazes autentifikacijas mehanismu. Ne standarts 802.1N,
ne WPA nereglamente 1paSa autentifikacijas algoritma pielietoSanu, tacu abi rekomende
izmantot algoritmu, kur$ atbalstitu savstarp€jo autentifikaciju, SifréSanas dinamisko atslégu
generaciju un lietotaja autentifikaciju. Att. 4.12. paraditi zipojumi, ar kuriem apmainas
klients, pieejas punkts un AAA-serveris. Atrak orientéties $aja procesa palidzes konkréts
piemérs. Dotaja nodala apliikots algoritma EAP-Cisco darbs. Sis algoritms, vairak pazistams
ka Cisco LEAP, ir vienkarss un efektivs algoritms, izstradats speciali izmantoSanai bezvadu
LAN.

Z1m.4.21 ilustréts EAP-Cisco darbs. Talak siki aprakstita katra transakcija:
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1. Klients sanem vides pieejamibas iesp&ju un nosiita pieejas punktam p&c standarta
802.1X iekapsulétu zinojumu EAP-Start.
2. Pieejas punkts bloké klienta portu, laujot pa tiklu parraidit tikai standarta 802.1X

trafiku.

Att. 4.12. Autentifikacijas process saskana ar algoriKL]EkeﬁIcs

3. Pieejas punkts nosiita klientam zinojumu ar identifikacijas EAP — pieprasijumu (EAP-
Request Identity), pec standarta 802.1X ickapsulétu.

4. Klients atbild ar EAP — atbildi (EAP-Response), kura iekapsuléta péc standarta
802.1X un satur klienta lietotaja vardu.

5. Pieejas punkts parraida So lietotdja vardu, iekapsulétu servera RADIUS pakotné
pieejas pieprasijumam (RADIUS ACCESS-REQUEST), uz autentifikacijas serveri.

6. Serveris RADIUS izveido algoritmam atbilstoSu EAP — Cisco iz§a Z0R} _
(challenge message) un nosiita to, iekapsulétu servera RADIUS ?aigg?éﬁpérzg:g;EAP I
lagumu (RADIUS ACCESS-RESPONSE), klientam (caur pieejas punktu).

7. Pieejas punkts EAP-Cisco izsaukumu parsita klientam, iekapsulétu standarﬂﬁ%g& 1 X (E1
freima.

8. Klients apstrada izsaukumu saskapa ar EAP-Cisco algoritmu un nosiita izsaukuma

atbildi atpakal serverim RADIUS caur pieejas punktu.
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10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

Pieejas punkts izsaukuma atbildi iekapsul€ servera RADIUS pieprasijuma pakotng p&c
pieejas (RADIUS ACCESS-REQUEST) un parvirza to uz serveri RADIUS.

Klients atbildi saskana ar EAP-Cisco algoritmu stita uz serveri RADIUS (caur pieejas
punktu), lai autentificétu tiklu. Sis izsaukums iekapsuljas standarta 802.1X freima.
Pieejas punkts EAP-Cisco izsaukumu iekapsul€ servera RADIUS atbildes pakotng par
pieejas ligumu (RADIUS ACCESS-RESPONSE).

Serveris RADIUS izsaukuma atbildi saskana ar EAP-Cisco algoritmu nosiita atpakal
klientam (caur pieejas punktu), iekapsulétu servera RADIUS atbildes pakotné par
pieejas ligumu (RADIUS ACCESS-RESPONS).

Pieejas punkts iekapsuleé ar EAP-Cisco izsaukuma atbildi standarta 802.1X freima un
nosiita to klientam.

Serveris RADIUS generé SifréSanas dinamisko atslégu (dynamic encryption key)
pamatojoties uz lietotaja paroli un specifisku apmainas sesijas informaciju.

Klients generé tadu pasu SifréSanas dinamisko atslegu. Klients lokali sp&j generét tadu
pasu SifréSanas dinamisko atslégu, jo vinam ir pieeja pie tas paSas informacijas.
Serveris RADIUS S$o atslégu nosiita piekluves punktam, iekapsulétu RADIUS
ACCEPT pakontg (uztverts ar serveri RADIUS). RADIUS ACCEPT pakotne pieejas
punktam norada, ka autentifikacijas process ir beidzies veiksmigi.

Piekluves punkts iestata dota klienta dinamisko atslégu, iekapsul€é zinojumu “EAP-
autentifikacija pabeigta veiksmigi” (EAP-Success) standarta 802.1X freima un nosiita
So zinojumu klientam.

Piekluves punkts klienta portu parved stavoklt, kurs pielauj trafika parvirzisanu.
Klients atver savu portu (pie nosacijuma, ka vairakkartgja autentifikacija ir veiksmigi
pabeigta).

Algoritms EAP-Cisco ir patentéts algoritms, kur§ strada virs bazes atklatas

autentifikacijas algoritma. ST iemesla dé] EAP-Cisco algoritma detalas, kuras skar izsaukuma

generéjamo saturu un izsaukuma atbildi, ka ari SifréSanas atslégu sadalfjumus, nedrikst

izpaust. Algoritms EAP-Cisco parsniedz prasibas, kuras izvirzitas lietotaja atklatajai

autentifikacijai bezvadu LAN, pielietojot sekojoSus mérus:

Autentifikacija, orientéta uz lietotaju.
Savstarpgja autentifikacija.
Sifrésanas dinamiskas atslégas.

Ja kadam lietotajam ir nepiecieSams liegt tikla pieejamibu, pietiek vigu izslégt no

uzskaites pieraksta autentifikacijas centralizetaja serverl. Rezultata lietotajs nevarés veiksmigi
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iziet autentifikacijas procesu, bet vipa iekarta — nogenerét pareizu S$ifréSanas dinamisko

atslégu.

4.3.3. Tresa komponente: datu aizsardzibas algoritms.

WEP S$ifréSanas ievainojamiba standarta 802.11 tiklu razotajus un IEEE pétniekus
nostadija apgriitinosa situacija. Ka var uzlabot standarta 802.11 SifréSanas sisteému,
neizmantojot visu pieejas punktu un klientu tikla karSu nomainu?

IEEE uz $o jautajumu atbildgja, piedavajot standarta 802.11 (un WPA) dalai atslegas
integritates pagaidu protokolu (temporal key integrity protocol, TKIP).

Sis protokols izmanto daudzas WEP pamata funkcijas, lai attaisnotu klientu veiktas
iekartu un standarta infrastruktiiras investicijas, bet likvidé dazas pédeja vajas vietas,
nodrosinot efektivu datu freimu $ifréSanu. Protokola TKIP ievestie galvenie uzlabojumi ir
sekojosi:

o SifreSanas atslégas izmaini¥ana péc freima. WEP-atsléga atri mainas un katram
freimam ta ir savadaka.

e Zinojuma integritates kontrole (message integrity check, MIC). NodroSina efektivu
datu freimu integritates kontroli ar mérki noverst slepenas manipulacijas ar freimiem

un freimu reproducéSanu (sikak par to - zemak) .

Flurera, Mantina un Samira raksta apspriesta algoritma RC4 (pielicto WEP)
ievainojamiba. Uzbrukumi, kuri izmanto vajo IV ievainojamibu un tiek pielietoti AirSnort
pielikuma, balstiti uz dazu datu freimu uzkraSanu, kuri satur informaciju, nosifrétu izmantojot
vajos IV. Vienkarsakais veids, lai atturétu tadus uzbrukumus, ir WEP-atslégas, kuru izmanto
pie freimu apmainas starp klientu un pieejas punktu, izmaini$ana. ST izmaina javeic pirms vél
uzbrucgjs nav paspgjis freimus uzkrat tada daudzuma, lai varétu izvest atsleégas bitus.

IEEE adaptg€ja shému, zinamu ka atslégas izmainisana péc freima (per-frairu keying).
(To sauc ar par atslégas izmainisana katrai pakotnei (per-packet keying) un bieza pakotnes
atslegas izmainisana (fast packet keying).) Galvenais princips, uz kura balstas atslegas
izmainiSana p&c freima, ir tas, ka IV, raiditaja MAC-adrese un WEP-atsléga apstradajas kopa
ar divpakapju sajauk3anas funkcijas palidzibu. Sis funkcijas pielietoSanas rezultats atbilst
standarta 104-kartu atslégai un 24-kartu I'V.

Tapat IEEE piedavaja palielinat 24-kartu inicializacijas vektoru Iidz 48-kartu IV.
Nakosajas nodalas paskaidrots, kapéc tads IV paplaSinajums ir nepiecieSams. Atslégas

izmainiSanas péc freima procesu var sadalit sekojoSos etapos:
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1. Bazes WEP-atsléga (iegiita autentifikacijas procesa p&c standarta 802.1X) sajaucas ar
48-kartu IV vecakajam 32 kartam (32-kartu skaitli var pienemt vértibas 0-4 294 967
295) un raiditaja MAC-adresi. Sis darbibas rezultats tiek saukts par /-ds fazes atslégu
(phase 1 key). Sis process lauj 1-as kartas fazes atslégu ienest ke3atmina, ka ari
ievietot tiesi atsléga .

2. 1-as fazes atsléga sajaucas ar IV un raiditaja (TA) MAC-adresi, lai varétu izstradat
zemfreima atslégas vertibu.

3. Inicializacijas vektora (IV), kuru izmanto freima parraidei, garums ir tikai 16 biti (16-
kartu skaitli var piepemt vertibas 0-65 535). Atlikusie 8 biti parstav fiks€tu vertibu,
kuru izmanto ka pilditaju.

4. Pecfreima atslégu izmanto datu freima WEP-§ifrésanai.

5. Kad IV 16-bitu telpa ir izsmelta, 1-as fazes atsléga tick nomesta un 32 vecakas kartas
palielinas par 1. (Ja IV pirmas fazes vertiba bija vienada ar 12, ta palielinajas par 1 un
kluva vienada ar 13).

6. Pécfreima atslégas vertiba tiek aprékinata no jauna, ka 2 etapa.

P&c freima mainamai atslégai speks ir tikai tad, kad 16-kartu IV vertibas netiek
izmantotas atkartoti. Ja 16-kartu IV vértibas tiek izmantotas divreiz, notiek kolizija, kuras
rezultata paradas iesp&ja veikt uzbrukumu un izvest atslégas plismu. Lai izvairitos no IV
kolizijam, 1-as fazes atsl€gas vertiba aprékina par jaunu, palielinot IV vecakas 32 kartas par 1

un atkartoti aprékina péc freima atsleégu.

4.3.4. Ceturta komponente: datu integritate.

Nakotng, lai pastiprinatu mazas efektivitates mehanismu, balstitu uz standarta 802.11
integritates kontroles pazimes (ICV) izmantoSanu, tiks pielietota zinojuma integritates
kontrole (MIC). Pateicoties MIC var tikt likvidétas aizsardzibas vajas vietas, kuras veicina
uzbrukumus izmantojot viltotus freimus un bitu ZongléSanu, izskatitus ieprieks S$aja nodala.
IEEE piedavaja specialu algoritmu, kurs ieguva nosaukumu Michael (Maikls), lai pastiprinatu
ICV lomu standarta 802.11 datu freimu SifréSana.

MIC pieder unikala atsléga, kura atSkiras no datu freimu S$ifréSanai izmantojamas
atslegas. ST unikala atsléga sajaucas ar paredz&to MAC-adresi un freima izejas MAC-adresi,
ka arT ar visu nenosifréto freima dalu, kura nes lietderigo slodzi.

Kopuma TKIP sifrésanas mehanisms realizgjas sekojosa veida.
1. Ar péc freimu atslégu noteikSanas algoritma palidzibu gener&jas péc freima atsléga

Algoritms MIC generé MIC freimam kopuma.
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2. Freims fragmentgjas saskana ar MAC iestatijumiem pé&c freima.
3. Freima fragmenti §ifr€jas ar péc freima atslégas palidzibu.

4. Istenojas nosifréto fragmentu parraide.

Pretdarbibas MIC méri sastav no ta, ka uztvergjs izpilda sekojosus uzdevumus:
1. Uztvergjs iznem esoSo asociacijas atslegu.
2. Uztvergjs registré problému ka tikla drosibas problému.
3. Asocietais klients, no kura tika sapemts viltus freims, nevar tikt asoci€ts un
autentificets 60 sekunzu laika, lai paléninatu uzbrukumu.
4. Ja klients ir sapémis viltus freimu, tad vin$ atmet visus freimus, kuri neatbilst
standartam 802.1X.
5. Tads klients tapat pieprasa jaunu atslégu.
Izskatita atslégu péc freima noteikSana un MIC skara galvenokart SifréSanas atslegu un
MIC atslégu. TaGu més neko nerunajam par to, ka atslégas gener€jas un tiek parsititas no
klienta uz pieejas punktu un otradi. NakoSaja nodala més tad ar1 apskatisim standarta 802.11

piedavato atslégu vadibas mehanismu.

1997. gada izstradataja standarta 802.11 noteiktajiem autentifikacijas un SifréSanas
algoritmiem ir daudz trikumu. Autentifikacijas sisteéma, tapat ka WEP-§ifréSanas algoritms,
var tikt uzlauzts 152 laika. Protokols TKIP apsola likvidét WEP-§ifréSanas un autentifikacijas
sist€émas trikumus Tstermina perspektiva, bet standarts 802.1X un AES piedavas ilglaicigu
bezvadu tiklu drosibas problémas risinajumu.

Saja nodala tika stastits par to, ka var aizsargat bezvadu lokalo tiklu, un tika aprakstiti
bezvadu tiklu aizsardzibas jautajumi. Pie bezvadu LAN izvérSanas ir svarigi nodro$inat

maksimalu to aizsardzibu un lietotaju €rtibas.
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5. INSTRUKCIJA PAR DARBU TIKLA.

5.1.1eslégsana un darbs tikla.

TCIS tikla bezvadu magistrale izveidota ar 3 bazes pieejas punktiem: R6, RS un R2
(skat. shemu). Pieejas punkti R1, R3, R4 un R7 izpilda individualo darba staciju bezvadu
interfeisu funkcijas, tap€c tos var ieklaut tajos gadijumos, kad ir nepiecieSama izeja atbilstosa
terminala tikla. Jaatzim€, ka R2 vajadzigs, lai pie pargja tikla pieslégtu segmentu Fast
Ethernet, kur§ satur mezglus Aud320-1, Aud320-2, Aud320-3 un Aud320-4, ka art laboranta
darba staciju ar bezvadu interfeisu, ko parstav R1. Atkariba no situacijas (darbs konkrétas
auditorijas un noteiktu tikla resursu izmantoSana) bezvadu savienojumi biivejas uz TCIS
kop€jas shémas bazes, npemot veéra nepiecieSamo bezvada tilta starpkomponensu
funkciong&sanas.

Barosana pieejas punktam A032 tiek padota uzreiz péc elektriska adaptera ieslégSanas
220V tikla. Peéc palaiSanas jagaida 10-30ms, lidz pieejas punkta aparatiiras nodroSinajums
ielad@sies un tiks izveidota tikla iekartu pieejamibas marSrutu dinamiska baze.

Sakaru nodibinasanu LAN starp divam iekartam var parbaudit ar atbalss-pieprasijuma
ping ip_address palidzibu (apkopojas komandrindas rezima: Start—Run—Open: command),
ko realizé uz protokola ICMP bazes. STkomanda nosiita pieprasijumu uz noradito IP adresi un
uz ekrana izdod pienakosas atbildes gaidiSanas laiku.

Piezime. Dazos gadijumos bezvadu savienojumi var neierosinaties, kam ir noteikti
iemesli. Pieméram, pagaidu Skérsli, caur kuriem neparraidas radiosignals (atvértas durvis un
intensiva mobilo objektu parvietosana, kuri absorbé radiovilpus). Tadas situacijas
nepiecieSams kadu laiku nogaidit, 1idz tiks veikti atkartoti savienojuma identifikacijas
méginajumi faktoru skaita samazinasanas apstak]os, kuri traucé bezvadu saites organizacijai.
Tapat savienojumu registracija daZreiz nobrilk programmatiras klimes rezultata. Sajas
situacijas palidz pieejas punktu, kuri veido bezvadu savienojumu, parlade ar specialas
komandas programmas interfeisa A032 izslégSanu un atkartotu ieslégSanu vai inicializaciju.
Iekartas parlade rekomendgjas pie jebkuram tiklu mezglu konfiguracijas izmainam.

Pec tam, kad saikne WLAN ir uzstadita, var lietot tikla klientu MS Windows, lai
piekliitu citu darba staciju resursiem. Lai darba stacijas faili biitu pieejami lokalaja tikla,
nepiecieSams operétajsistémas slani iestatit tikla pieejamibas atlauju. Windows 9x objekta
(faila vai pakotnes) Properties izvélné izvelas pielikumu Sharing—Shared As un norada
Access Type:

1) Read Only (tikai lasiSana).
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2) Full (pilnvertiga resursu pieejamiba — bez parluikosanas ir iesp&jama jebkura to
izmainiSana un dz€Sana).

3) Depend on Password (nosaka Read Only u Full paroles). Saja gadijuma resursa
pieejamibu var sanemt tikai péc paroles ievadiSanas autentifikacijas loga.

Ja pie LAN pieslégtajas darba stacijas ir resursi ar noteiktu tikla pieejamibu, tad tos
var apskatities Network Neighbourhood. Tur arT notiek visas atlautas operacijas saistitas ar
Siem resursiem.

Salidzinajuma ar Windows iebiivétajiem failu apmainas dienestiem, failu parraides
protokols FTP (File Transfer Protocol) nodrosina lielu datu piegades dros§ibu un atrumu tikla.
Galvena ta prieksrociba ir iesp&ja izmantot specialas lejupielades parvaldnieku programmas,
kuras lauj atsakt faila parraidi pec nobrukusa savienojuma atjaunosanas, kas ir pasi aktuali
bezvadu tikliem, kur laiku pa laikam var novérot uztvero$a signala pazuSanu traucgjosu
faktoru ietekmé. lejupielades parvaldnieks strada tada veida, ka faila parraide turpinas no tas
vietas, kur notika sakara partrikums. Pec lejupielades parvaldnieka instalacijas, tas parasti
integréjas Web-parliks un, vérSoties pie faila, automatiski palaizas.

Izmantot FTP dienestu uz klienta masinas operétajsisttmas Windows vadiba var divos
popularos veidos:

1) ar Web-parlika starpniecibu (Internet Explorer, Opera u.t.t.);
2) ar faila-parvaldnieka palidzibu (Norton Commander, Windows Commander
u.c.).
1) FTP-servera pieejamiba caur Internet Explorer interfeisu uz klienta
darba stacijas
e Palaist [E

e Adreses virkn€ ievadit fip./fip_address/,

kur fip _address — FTP-servera adrese.
Ja anonima FTP-servera resursu pieejamiba ir aizliegta, tad IE izv€In€ jaizvéelas File-
>Login As..., péc tam paraditaja loga jaievada lietotaja vards un parole.
Analogiski identifikacijas datus var ievadit tieSi adreses virkné (jebkura parluka):

fip://user_login:user password@fip-address/,

kur  user login — lietotaja vards;
user_password — vina parole;
ftp_address — FTP-servera IP adrese.
2) FTP pieejamiba no Windows Commander
e Palaist Windows Commander

e Atvert Net—FTP Connect...
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e Izvéleties vajadzigo savienojumu no saraksta un nospiest Connect
e Ja FTP-savienojuma saraksta nav, tad to nepiecieSams izveidot,
izvéloties New Connection un aizpildot pamata laukus paraditaja
iestatfjumu loga:
Session — nosaukums, kuru Jis vélaties pieskirt FTP-savienojumam (tas tiks paradits
saraksta);
Hostname — FTP-servera IP adrese;
User name — lietotaja vards;
Password — parole.
Jauz FTP-servera ir atlauta anonima piekluve, tad jaiesledz Anonymous login.
e P&c savienojuma ar FTP-serveri iestatfjuma kreisaja programmas
pamata loga dala tiks paraditas pieejamas tikla direktorijas un faili.
Tai pasa laika loga labaja dala var izvéleties klienta diska vietu, kur
tiks novietoti lejupieladétie dati. Kop@Sanas procediira realiz&jas
tapat, ka Windows standarta Iidzek]os.
e Pirms parraides sakSanas, paraditaja apstiprindjumu loga var
izve€leties atruma atradiSanu: Show in the background.
Analogiska veida notiek failu lejupielade uz FTP-servera.
TCIS tikla internet resursu pieejamiba uz klienta stacijas realiz€jas caur jebkuru

iestatito Web-parluku un neprasa proxy-servera konfiguraciju.

5.2.TCIS tikla iekartu iestatiSana.

Bezvadu LAN konfiguracija sastav no sekojoSiem tris pamata etapiem:
1. Bezvadu savienojuma parametru uzstadiSana;
2. IP-adresacijas organizacija iek§gja LAN;
3. Vartejas uzstadiSana, kura nodrosina izeju no ieksgja tikla uz argjo.
Bezvadu sadales sistema TCIS siki aprakstita projekta 2 nodala “Lokalais tikls ar bezvadu

sadales sistéemu”. Dotaja instrukcija aprakstiti tikai galvenie uzstadijuma momenti.

1. Pieejas punktu A032 uzstadiSana. Pieejas punkts — ta ir vadama komutativa stacija ar
razotaja uzstaditu programmatiras nodros$inajumu (sikak skat. projekta 1 un 2 nodalu).

A032 uzstadijumu piekluve ir iesp&jama tris veidos:

1. Caur Web-interfeisu (LAN-savienojums);

2. Caur COM-porta sakaru Iidzekliem;
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3. Terminala Telnet rezZima (LAN-savienojums).
Talak tiks aprakstiti pirmie divi veidi.
Ja pieejas punkts pieslégts LAN caur vadu vai bezvadu savienojumu, tad pats @rtakais
piekluves veids to uzstadijumiem — caur parliikka interfeisu. Tapéc adreses virkné uzraksta:

http://AP _address/, kur AP address — pieejas punkta IP.

Péc komandas interfeisa A032 uzaicinajuma ielades izvélamies Setup. Paraditaja lauka
jaievada iepriek$ uzstadita parole un janospiez Enter setup. Péc veiksmigas autentifikacijas
atveras uzstadijjumu interfeiss, kura navigacija realiz€as ar vajadzigo norazu starpniecibu
zilaja lauka lapas kreisaja dala.

Bezvadu savienojuma bazes parametri:

1. Radio Channel (Basic Setup: Access Point) — frekvences kanala izvéle. Visiem sadales
sistémas piekluves punktiem jastrada viena un tai pasa radio kanala (TCIS tikla, tas ir
kanals 1). Ja §1 parametra vertibu uz vienu no pieejas punktiem izmaina, tad citu
bezvadu mezglu pieslégums tai ir neiesp€jams Iidz atbilstoSai to uzstadijumu
mainisanai.

2. Network Name (Basic Setup: Access Point) — BSS identifikators. Priek§ A032 Sim
parametram rekomendgjas pieskirt unikalu vertibu, lai noverstu neatbalstamu mobilo
staciju atminu (TCIS tikla Network Name — TCISx, kur x=1...7).

P&éc noradito uzstadijumu nomainas nepiecieSams nospiest pogu Enter Web-lappusg,
lai jaunas vertibas tiktu ienestas iekartas atmina. Lai izmainitie uzstadijumi saktu darboties,
nepiecieSams parladet A032, nospiezot pogu Save interfeisa kreisaja dala. (Dotie noteikumi ir
patiesi visiem piekluves punktu uzstadijumiem).

Tikla iestatijumi A032 satur TCP/IP uzstadijumus (Advanced Setup: Access Point):

1. (Mgmt) IP address — piekluves punkta IP adrese;
2. Subnet Mask — apakstikla maska;
3. IP Gateway — vartejas pieejamibas iek$€jam tiklam IP adrese.

Apakstikla TCIS maskas vertiba: 255.255.255.0. Tas nozimég, ka dotaja tikla var ieiet
stacijas ar I[P adresem 192.168.0.X, kur X=1...254. Tas ir iek$gjo tiklu mezglu standarta
adreses. IP adreSu sadalijums starp TCIS stacijam paradits tikla shéma.

Vartejas iek3gja adrese, kura bazgjas uz R6, - 192.168.0.206. Si vértiba tick noradita
IP Gateway lauka uz visiem par&jiem piekluves punktiem. Varteja satur tikla ekranu
TCIS ieksieng Internet-adresé tikla ekrana ar€ja pusé, kad notiek méginajums iziet uz ieksgjo
tiklu. Tapéc bez ieksgjas IP adreses piekluves punkta R6 pieslégta Internet piekluve caur

Ethernet-interfeisu (Advanced Setup: Access Point -> Nat Port -> LAN). P&c tam atsauksmju
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saraksta paradas rinda Internet Access, kura uz TCP/IP ekrana izsauc provaidera nodotos tikla
ekrana uzstadijumus: ar&ja IP adrese, maska, vartejas un DNS-servera adrese.

Laiku pa laitkam p&c droSibas apsvérumiem nepiecieSams mainit piekluves punktu
adreses. To var izdarit izvélné Advanced Setup: Access Point.

Tikla konfiguracijas sakuma etapos var izradities, ka LAN savienojums ar piekluves
punktu nav iestatits. Tada gadijuma izmanto uzstadijumu AO032 piekluvi caur serialo
pieslégvietu. Tapéc interfeisam RS232 ir nepiecieSams kabelis null-modem. P&c datora
pieslégsanas piekluves punktam caur COM-portu, uz to vajag palaist programmu Hyper
Terminal (Start -> Programs -> Accessories -> Communications -> Hyper Terminal) ar
uzstadijumiem: 9600 baud, 8 bits, no parity. P&c autentifikacijas pabeigSanas paradas
komandrindas aicinajums.

Lai aplikotu piekluves punkta konfiguracijas, izmanto komandu config. Uzstadijumu
mainiSanas pamata komandas sintakse: set parameter value,
kur  parameter — parametra nosaukums,

value — pieSkirama vertiba.

Piemé&ram,

set ip_address 192.168.0.1

set subnet_mask 255.255.255.0

Lai ieraudzitu pilnu mainamo parametru sarakstu, ievadiet set help. Sikaks komandu
un parametru apraksts dots Nokia A032 WLAN Access Point Advanced User Guide.

Jaatzimé, ka bezvadu sadales sisteémas tiltu konfiguréSana iesp&ama tikai
komandrindas rezima. Sikak par tiltiem skat. projekta 2 nodala un Nokia A032 WLAN
Access Point Advanced User Guide.

Tilta savienojuma partneru uzdevums realiz&jas ar komandu:
bridge add bridge MAC bridge name;
dzeésana notiek p&c komandas:
bridge delete bridge MAC,
kur  bridge name — vards, kuru pieskir tilta partnerim,

bridge MAC — tilta partnera MAC-adrese.

Pieméram,

bridge add 00e003051599 BridgeA

Tilta partneru sarakstu var apliikot ar komandas bridge list palidzibu.

Lidz ar to, tiltu sakaru formesanas balstas uz radio karSu pieejas punktu MAC-adresu

noradisanu un nav atkariga no I[P-adresacijas lokalaja tikla. Tabula paradita tikla TCIS
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piekluves punktu IP adreSu atbilstiba to radio karSu adresém. (Nomainot radio karti, mainas

ar1 MAC-adrese, kas prasa bezvadu tiltu savienojumu rekonfiguraciju).

Tabula 5.1. Access pointu IP un Mac adresu saraksts

Piekluves punkta vards | IP adrese MAC-adrese
R1 192.168.0.201 | 0OE00305A8C7
R2 192.168.0.202 | 00E0030529DB
R3 192.168.0.203 | 00E003051981
R4 192.168.0.204 | 00E00304FA90
RS 192.168.0.205 | 00E003051599
R6 192.168.0.206 | 00E0030529E9
R7 192.168.0.207 | 00E003051597

2. klientu staciju tiklu interfeisu iestatiSana.

Vairumam WLAN mobilo darba staciju programmatiras nodroSinajums lauj
automatiski noteikt bezvadu tikla iestatijumus. Lai pieslégtos TCIS tiklam, viss, kas ir
janorada tadas sist€émas, - tas ir BSSID (Network Name) TCISx, kur x = 2, 5 vai 6 atkariba
no mobilas stacijas atrasanas vietas (skat. shemu).

Darba stacijas ar vadu interfeisu Ethernet pieslédzas piekluves punktiem ar 5
kategorijas UTP kabelu starpniecibu. Bez tam, individualas stacijas ar A032 savienojas caur
kabeli, kuram ir sadales vads crossover (atziméti ar melnu etiketi), bet Fast Ethernet segmanti
uz Eusso Nway Switch bazes — caur parastu patch-kabeli (bez tam, nekadus papildus
programmatiiras iestatijumus Eusso Nway komutators neprasa). Par to, ka savienojums ir
stradat sp&jigs, signaliz€ tikla adapteru indikatoru zala gaisma. (Lai atlautu piekluves punkta
savienojumu caur Ethernet-interfeisu, A032 iestatijumos Advanced Setup: Access Point —
LAN Interface janorada 10baseT).

Ka vadu, ta arT bezvadu darba staciju TCP/IP uzstadijumi tiek noziméti, ka paradits
iepriek§€ja nodala (“Piekluves punktu A032 iestatijumi”). Windows9x cel§ pie TCP/IP
uzstadijumiem: Network Neighbourhood -> Properties Configuration -> TCP/IP ->
Properties. Tapat arT darba staciju (vadu un bezvadu) TCP/IP iestatijumos janorada DNS-
servera [P adrese (to var uzzinat pie administratora).

3. FTP-servera Serv-U iestatiSana.
Pirms prasit FTP-servera resursus uz klientu stacijam, nepiecieSams noteikt So resursu

piekluvi ar uz servera uzstadita Serv-U Administrator palidzibu. Tap&c ar peles labo taustinu
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ir janoklikskina uz zimi U Windows uzdevumu panela labaja dala un jaizvélas Start

Administrator.

Resursu izdaliSana uz FTP-servera ietver sekojoSus etapus:

1) Jauna lietotaja uzskaites ieraksta izveidoSana;

2) Lokalo direktoriju noradiSana, pie kuram Sim lietotajam tiks atlauta piekluve.

Lai izveidotu lietotaju, izveles koka loga kreisaja pusé izvéelieties
Serv-U Administrator Domains -> ... -> Users. P& tam galvenaja
(augseja) izvelne jaizvelas Users -> New User (to var izdarit arT ar
labo peles taustinu noklikSkinot uz Users izv€lnes koka).

Ievadiet lietotaja vardu (bez atstarp€ém) un nospiediet NEXT.
Piemeéram, student.

Ievadiet paroli un password lauku atstajiet tuksu, ja uzskaites ierakstu
vélaties atstat bez paroles. NEXT.

Ievadiet lietotaja majas direktorijas celu. Ta — direktorija, pie kuras
satura lietotajs sanem piekluvi uzreiz pec veiksmigas identifikacijas
uz servera. Piem&ram, C:/My Documents.

Nakosaja etapa tiks uzdots jautajums: Lock user in home directory?
(Yes/No), kas nozimg, vai vajag ierobezot lietotaja piekluvi tikai ar
majas direktorijam un tas apakSdirektorijam, pat ja piekluve pie
augstakstavosajam direktorijam dotajam lietotajam ir atlauta.

P&c tam Users saraksta paradisies jauns uzskaites ieraksts. Izveloties
to, Jus sanemat piekluvi administratoru iestatijumiem, kurus pielieto
konkréti dotajam lietotajam. Seit var iestatit paroli (Account ->
Password), failu lejupielades un augSupielades atrumu (General ->
Max. download u Max. upload speed), noteikt piekluves tiesibas
direktorijam un failiem (Dir Access), staciju IP adreses, no kuram ir
atlauta ieeja uz FTP-serveri dotajam uzskaites pierakstam, un briva
diska telpas kvotu datu ieladei no klienta stacijas uz serveri.
IestatiSanas procediiras beigas jaizvelas User -> Apply galvenaja
izv€Iln€ visu iestatljumu saglabasanai un jaiziet no Serv-U

Administrator interfeisa.

Lai dzéstu FTP-servera lietotaja uzskaites ierakstu, vienkar$i noklikskiniet ar peles

labo taustinu uz nevajadzigo lietotaju Users saraksta un izvélieties Delete User.
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5.3. Mobilas stacijas uzstadiSana un piesleg§ana

Dotaja nodala ir aprakstits Nokia C110/C111 WLAN Card instalacijas process

Nokia C110/C111 ir WLAN adapteri, kam ir Extended Type formats II PC Card un
paredzeti uzstadiSanai portativas darba stacijas ar atbilstoSajiem slotiem. C110/C111 pilniba
atbilst IEEE specifikacijas 802.11b un aprikoti ar divam kompaktam iekSantenam.

5.3.1. Nokia C110/C111 kartes instalacijas process un profila uzstadiSanas

1 Sakuma izejiet no visam Windows programmam. lelieciet CD-ROM jiisu datora.

2 Izvelieties CD-ROM valodu un izlasiet un pienemiet Nokia licenci. Ja jis nepienemat

licencti, jiis nevarat izmantot CD-ROM.

3 No CD-ROM menu, izvél€sieties - Nokia C110/C111 instalacija un klikskesana

UzstadiSana.

4  Paradisies sveikuma logs. Klikskiet Talak turpinajumam.

5 Izvelas valsti, kur jis - 1sta laika izmantojat karti. KlikSkiet Talak.

6 Izvelesieties iecelSanas mapi programmas nodro$inajumam. Tipveida mape -
C:\ProgramFiles\Nokia C110. Ja jus gribat instalét programmas nodroSinajumu cita diska vai

mapé, klikskiet Caurskatit. Kad jis izvelgjaties pareizu iecelSanas mapi, kliksket Talak.

7  lzv€las uzstadiSanas tipu. Tipisks uzstada pasa standarta programmas nodro$inajuma

komponentus. ST izvéle ir rekomendéta patérétaju vairakumam. Tipisks ar SIM Service
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uzstada pasa standarta programmas nodroSinajuma un SIM Service page komponentus.
Izv€laties So uzstadiSanas tipu, ja jus parakstijaties uz SIM Service no pakalpojumu vai tikla
operatora jusu piegadataja. [zvelamais tips lauj jums izvéleties individualus programmiskus
komponentus, kuri ir uzstaditi, un rekomendéts virzitajiem patérétajiem. Administratora
izvele sistémas administratoriem.

Kad jus izv€lgjaties veélamu uzstadiSanas tipu, kliksket Talak.

8 Parbaudiet uzstadiSanas parametri. Lai pienemtu tos, klikskiet Talak, lai aizstatu
uzskanosanu parametrus, klik§k&tu Atpakal, ienesiet izmainas, bet p&c tam kliksk&t Talak.

UzstadiSanas programma palaiz failu kop&Sanu.

9 Setup Logs informe jus, kad uzstadiSana ir pabeigta. Iznemiet CD-ROM un klikskiet
Pabeigt.

10 Parstartejot datoru un ielikot C110 karti(ka paradits zemak), instalejiet to, izveloties celu

pie driveriem uz CD-ROM.

11 Ieklausiet jusu datoru. Dialogisks logs prasis, vai gribat jus radit tikla profilu paslaik.

Atceraties, ka jus varat radit un redigét jisu personigos tikla profilus jebkura laika. Ja jas

negribat radit profilu, ne klikSkiet Neko un uzstadiSanas procediira ir pabeigta.(Att.5.1.) Ja jis

gribat radit profilu, klikskiet, Ja.
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*’ Mokia C110/C111 Wireless LAN Card B o [m|
Help

_Profiles Nokia C110/C11’

1&@ Operating information
Profiles Profile; Mo active profile
Connechion: Mo card
E’ Metwork. name:
Country:; Irelarnd

Status

Profile selection

. Quick Ad Hoc Apply
General zettings o
Create and join an ad hoc netwark.
1A

&

&

Quick Infrastructure

Hew... |
; : Eazy access to a wireless LAN. Bemove |
Diagnoztics
Wired LAN Edit.. |
@ Restare wired network. settings.
Update Impoart.... |
B@ Export... |
Adrnirigtratar
IMPORTANT:
IJze only the country zetting appropriate for the area where the Mokia
C110/C117 iz wzed at the prezent time. Uszing the card in any ather
country hiot specified, or with an incorect country 2etting may be illegal.
You zan change the country zetting on the General zettings page.
MNOKLA

Att.5.1. Dialoga logs tikla profila izvelej vai uzstadisnai.

12 Paradisies Profile Wizard logs. Klikskiet Talak.

13 Pieskir vardu profilam. Jis varat tapat ieiet profila apraksta. Klikskiet Talak.

14 TIespiediet tikla vardu vai izv€las vienu no saraksta. P&c tam izveleties vai Automatic

kanala izvéle, vai uzstada pareizu kanalu ar rokam KlikSkesiet Talak.

15 Izveleties sanemt /P adresi no DHCP(Obtain an IP address from bet DHCP
server)servera. Ja vajag, jus varat saformét IP adresi, zemtikla maska, kas ir tipveida varti, un

uzskanoSanu TCP/Ip parametrus ar rokam
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16 Saforméto uzskanoSanu parametru Isa atskaite ir paradita. Lai pienemtu tos, klikskiet

Nobeigumu. Lai aizstatu uzskanosanu parametrus, klikskiet Atpakal, ienesiet izmainas, bet

péc tam klikskiet Nobeigumu,

Jauns profils netiks aktivizéts automatiski. Lai aktivizétu profilu, jums ir jaizv€las vins

no profilu saraksta.

IP adrese var izv€leties automatiski - mobilas stacijas var sanemt adreses, kuras nav

aiznemtas ar stacionaram iericeém (vélamakais diapazona 192.168.0.210-192.168.0.254) un

vins piesavinasies no $a diapazona.Vai gan ar rokam pierakstit So agpecc no dota

diapazona.(Att.5.2.)

-4 Local Area Connection 2 Properkies 2 x|

General | Authentication I Advanced

Connect using:

|m§ Nokia £110/C117 Wireless LAN Car

Thig connection uzes the following items:

W] 5 MwiLink, |PAS PN etBIOS Compatible Transport Prot
col (TCRAR)

1| |

Inztall... Wrmstall | Froperties

Intemet Pro

] %= Mw/Link NetBIOS -]

r Description

Trarnzrmizgion Control Pratocol/lnternet Protacaol. The default
wide area network, protocaol that provides communication
across diverse interconnected netwaork s,

[ Show icon in notification area when connected
W Motify me when this connection has limited or no connectivity

Internet Protocol {TCP/IP) Properkties .

General | Alternate Configuration I

'ou can get IP settings assigned automatically if wour nebwork, supports
thiz capability. Otherwise, you need to ask your network administrator for

the appropriate P settings.

" ‘Obtain an P address automaticallé

— Uge the following IP address:

21

|F address:
Subret mash:

Detault gatewayw

—
—
—

—" Usge the following DMS server add

& Obtain DNS server address automatically

[f=3e

Ereterred DS serven I
Altermate DS semwer I

Advanced... |

ok | Cancel | ’T‘ Cancel |
Att.5.2. IP adreses uzstadiSanas logs.
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